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Vorwort

Im Tatigkeitsbericht flir das Jahr 2019 bin ich ausfihrlich auf die wichtigsten Grundlagen und
Rahmenbedingungen fir den Datenschutz und die Datenschutzaufsicht im 6ffentlich-rechtlichen
Rundfunk eingegangen. In diesem Zusammenhang habe ich die Gewahrleistung von Datenschutz
und Informationssicherheit als ,,systemrelevant” flr den &ffentlich-rechtlichen Rundfunk be-
zeichnet. Nur wenige Tage nach der Verdffentlichung des Berichts war dieser bis dahin wenig ge-
brauchliche Begriff unversehens in aller Munde, als die Corona-Pandemie in Deutschland zum ers-
ten ,Lockdown" flihrte. Unabhdngig davon, ob man den Stellenwert des Datenschutzes fir den
offentlich-rechtlichen Rundfunk mit inm zutreffend beschrieben sieht oder nicht: in jedem Falle
hat er virenfest zu sein. Und zwar im doppelten Sinn des Wortes: Die mit der DSGVO erst vor kur-
zem auf eine neue Basis und ein neues Niveau gestellten europdischendatenschutzrechtlichen
Gewadhrleistungen dirfen auch in einer solchen Sondersituation nicht einfach zur Disposition ge-
stellt werden. Und der Schutz gegen elektronische Viren und andere Gefahren flir die Sicherheit
der Datenverarbeitung erhdlt angesichts der rasanten Digitalisierung und Dezentralisierung der
Arbeitswelt noch einmal einen deutlich héheren Stellenwert.

Von den Themen, die mich im vergangenen Jahr inhaltlich und zeitlich besonders beschaftigt ha-
ben, seien hier nur die Datenschutzprifungen, zum anderen etliche Verfahren rund um pro-
grammliche Grofvorhaben genannt, die auf teils heftige Kritik stiefen. Die grofe Bandbreite an
inhaltlichen Anliegen, die an mich herangetragen wurden, belegt das Interesse der Bevdlkerung
an unddie Sensibilitat fir einen wirksamen Datenschutz im dffentlich-rechtlichen Rundfunk. Gra-
vierende Datenschutzverstéf3e habe ich erfreulicherweise weder bei den Rundfunkanstalten noch
bei ihren Beteiligungsunternehmen feststellen missen. Allerdings sind meine Méglichkeiten zur
intensiveren Kontrolle aus Kapazitatsgrinden generell - nicht nur wegen der aktuellen Beschran-
kungen - begrenzt.

Selbstverstandlich hat sich die Pandemie auch auf den beruflichen Alltag meiner Aufsichtsbehor-
de ausgewirkt. Wenigstens aber war deren Funktions- und Handlungsfahigkeit zu keinem Zeit-
punkt ernsthaft beeintrachtigt. Glick im Ungllck: Gerade nochrechtzeitig vor dem Eintritt dieses
unvorhersehbaren Ereignisses war es uns gelungen, endlich auf ein elektronisches Aktenverwal-
tungssystemumzustellen. Nur deshalb - und dank der tatkraftigen Unterstitzung durch den IT-
Support unseres Auftragsverarbeiters, des Rundfunk Berlin-Brandenburg - waren wir in der Lage,
fir den Rest des Jahres relativ ziigig einen weitgehenden ,Fernbetrieb” vom heimischen Arbeits-
platz aus zu organisieren.Und von einer Corona-Erkrankung blieben wir ebenfalls verschont.

Den Datenschutzbeauftragten in meinem Zustandigkeitsbereich danke ich fir die erneut kon-
struktive Zusammenarbeit und den offenen Austausch. Auperdem gilt mein herzlicher Dank mei-
nen beiden Kolleginnen, die mit mir das kleine Team der gemeinsamen Datenschutzaufsicht fur
BR, SR, WDR, Deutschlandradio und ZDF sowie ihre Gemeinschaftseinrichtungen und Beteili-
gungsgesellschaften bilden. Gemeinsam ist es unsgelungen, das zumindest in organisatorischer
Hinsicht unruhige Fahrwasser des vergangenen Jahres ohne grof3ere logistische Probleme zu
durchqueren.

Potsdam, Februar 2021
Dr. Reinhart Binder
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Im Text lege ich stets die gesetzlich vorgegebenen Bezeichnungen zugrunde und verzichte im Interesse
einer besseren Lesbarkeit weitgehend auf geschlechtsspezifische Formulierungen. Samtliche Personenbe-
zeichnungen richten sich in gleicher Weise an die Angehérigen aller Geschlechter.

Anders als die drei Landesrundfunkanstalten und das ZDF ist das Deutschlandradio eine Kérperschaft of-
fentlichen Rechts. Im Interesse der besseren Lesbarkeit verwende ich stets einheitlich den Begriff ,Rund-
funkanstalten”.
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Einleitung

Nach Art. 59 DSGVO erstellt jede Aufsichtsbehdrde einen Jahresbericht Uber ihre Tatigkeit,
der eine Liste der Arten der gemeldeten Verst6Beund der Arten der getroffenen Maf3inahmen
nach Art. 58 Abs. 2 DSGVO enthalten kann. Dieser Bericht wird dem nationalen Parlament,
der Regierung und anderen nach dem Recht der Mitgliedstaaten bestimmten Beh&rden
Ubermittelt. Erist der Offentlichkeit, der Kommission und dem Europdischen Datenschutz-
ausschuss (Art. 68 DSGVO) zuganglich zu machen.

Die fir mich mapgeblichen Landesrundfunkgesetze bzw. Staatsvertrage sehenunter Bezug-
nahme auf Art. 59 DSGVO im wesentlichen gleichlautend vor, dass der Rundfunkdaten-
schutzbeauftragte den Bericht jahrlich ,,auch den Organen' der Rundfunkanstalt bzw. Kor-
perschaft erstattet!. Ebenfalls gleichlautend schreiben alle Vorschriften (entsprechend der
Vorgabe von Art. 59 DSGVO) eine Verdffentlichung des Berichts vor, wobei sie eine solche im
Onlineangebot der jeweiligen Rundfunkanstalt bzw. Kérperschaft fir ausreichend erklaren.
Eine - letztlich deklaratorische - Vorgabe zur Veréffentlichung in inhaltlicher Hinsicht enthalt
lediglich Art. 21 Abs. 9 S. 2 BR-Gesetz; danach hat der Bericht die Betriebs- und Geschaftsge-
heimnisse des Bayerischen Rundfunks sowie die personenbezogenen Daten seiner Beschaf-
tigten zu wahren.

Nach meinem Verstdndnis dieser Vorschriften und mit Blick auf das auch fur die Datenschutz-
aufsicht im 6ffentlich-rechtlichen Rundfunk mafgebliche Gebot der Staatsferne erstatte ich
diesen Tatigkeitsbericht in ersterLinie den (jeweils drei) Organen der finf Rundfunkanstalten
in meinem Zustandigkeitsbereich. Die meisten Kollegialorgane der Anstalten habenmich da-
zu in eine Prasenz- oder ,Digital”-Sitzung eingeladen, in der ich den Bericht kurz erldutert
und Fragen beantwortet habe. Die jeweiligen Landesregierungen und -parlamente, darunter
die der beiden im Jahr 2020 fiir das ZDF (Brandenburg) und das Deutschlandradio (Sachsen)
rechtsaufsichtsfiihrenden Lander, habe ich schriftlich dariber informiert, dass der Tatig-
keitsbericht erschienenist und auf meiner Homepage? zum Download zur Verfligung steht;
dort ist auch der aktuelle Bericht abrufbar. Der Ausschuss fur Wissenschaft, Hochschule, Me-
dien, Kultur und Tourismus des Sachsischen Landtags hat mich daraufhin zu einer Sitzung
Ende Juni 2020 eingeladen und sich einige Themen des Berichts eingehend erldutern lassen.
Die Rundfunkanstalten in meinem Zustdndigkeitsbereich haben den Tatigkeitsbericht (im fol-
genden: TB 2019), wie nach dem fir sie jeweils mapgeblichen Landesrecht ausdricklich vor-
gesehen, entweder unmittelbar in ihrem Onlineangebot zur Verfiigung gestellt oder aber ih-
ren Nutzern durch Verlinkung auf meine Homepage zuganglich gemacht.

1

2

Art. 21 Abs. 9 BR-Gesetz, § 42d Abs. 5 SMG, § 51 Abs. 5 WDR-Gesetz, §§ 18 Abs. 4 Deutschlandradio-



https://www.rundfunkdatenschutz.de/infothek/taetigkeitsbericht-20190.file.html/TB%202019.pdf
https://www.rundfunkdatenschutz.de/infothek/taetigkeitsbericht-20190.file.html/TB%202019.pdf
https://www.rundfunkdatenschutz.de/infothek/taetigkeitsbericht-20190.file.html/TB%202019.pdf
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Datenschutz und Datenschutzaufsicht: Grundlagen

a Gesetzgebung

aa) Europa

Seit dem 25. Mai 2018 qgilt die DSGVO in allen EU-Mitgliedstaaten unmittelbar, dariber hin-
aus auch in Norwegen, Island und Liechtenstein, die dem Abkommen Uber den Europai-
schen Wirtschaftsraum (EWR) beigetreten sind. Zu den Auswirkungen der DSGVO auf das
System der Datenschutzaufsicht habe ich mich bereits eingehend gedufert (TB 2019, Rn.
17 - 22). Gemap deren Art. 97 Abs. 1 hatte die EU-Kommission dem Europdischen Parla-
ment zum 25. Mai 2020 einen ersten Bericht {iber die Bewertung und Uberpriifung der
DSGVO vorzulegen. Diesen Bericht zur Evaluationder DSGVO hat die Kommission gem.
Art. 97 Abs.1S.2 DSGVO auch verdffentlicht3. Diese soll sich nach Abs. 2 insbesondere auf
die Anwendung und Wirkungsweise des Kapitels V zur Datentbermittlung an Drittlander
sowie des Kapitels VIl zur Zusammenarbeit und Kohdrenz der Aufsichtspraxis auf europai-
scher Ebene beziehen. Dazu kann die Kommission unter anderem Informationen von den
Mitgliedstaaten und den Aufsichtsbehdrden anfordern, Art. 97 Abs. 3DSGVO.

Der Evaluationsbericht hebt die weltweite Vorreiterrolle der DSGVO fiir einen wirksamen
Schutz des Grundrechts auf Datenschutz hervor, etwa mit Blick auf die Covid 19-Pandemie
oder den Schutz demokratischer Prozesse, insbesondere im Zusammenhang mit Wahlen
(S.3f1.). Zwei der zentralen Ziele der DSGVO - die Starkung des Rechts desEinzelnen auf
Schutz personenbezogener Daten sowie die Gewahrleistung des freien Verkehrs perso-
nenbezogener Daten innerhalb der EU - sieht die Kommission als erreicht an. Sie benennt
jedoch auch einige Bereiche, in denen noch weitere Erfahrungen zu sammeln seien, um das
Regelwerk gegebenenfalls punktuell zu optimieren.

Die Kommission stellt fest, dass die Datenschutzbehdrden ihre Zusammenarbeit zwar aus-
gebaut haben. Eine wirklich gemeinsame europadische Datenschutzkultur zwischen ihnen
musse sich jedoch noch entwickeln (S. 6,17 f.). Bisweilen ende die Suche nach einem ge-
meinsamen Ansatz noch - wie etwa bei der Entwicklung der nationalen Listen der Arten
von Verarbeitungsvorgangen, fur die eine Datenschutz-Folgenabschatzung nach Art. 35
DSGVO erforderlich ist - mit einer Einigung auf den kleinsten gemeinsamen Nenner (S. 6).
Auch die Ausstattung der Datenschutzbehdérden sei von Mitgliedstaat zu Mitgliedstaat
noch sehr uneinheitlich und insgesamt nicht zufriedenstellend. Insoweit wird zurecht viel-
fach kritisiert, dass die steuerlich motivierte Standortentscheidung insbesondere US-
amerikanischer Internetkonzerne mit ihren marktbeherrschenden Plattformen dazu fihrt,
dass kleine Datenschutzbehodrden - wie etwa im Falle von Facebook die irische -mit ihren
beschrankten Ressourcen federfliihrend die wichtigsten und komplexesten Datenschutz-
verfahren fir die gesamte EU fUhren missen. Infolge dieses ,,Flaschenhalses” verzégern
sich verbindliche Entscheidungen zum Verstandnis und zur Anwendung grundlegender

3

Mitteilung der Kommission an das Europdische Parlament und den Rat: Datenschutz als Grundpfeiler der
Teilhabe der Birgerinnen und Birger und des Ansatzes der EU fir den digitalen Wandel - zwei Jahre
Anwendung der Datenschutz-Grundverordnung vom 24. Juni 2020; COM (2020) 264 final, https://eur-


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0264&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0264&from=EN
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Vorschriften der DSGVO unnétig lang. Die Kommissionist auf die damit verbundenen Ver-
fahrensfragen in inrem ersten Evaluationsbericht allerdings nicht ndaher eingegangen, son-
dern hat sich auf die Forderung an die Mitgliedstaaten beschrankt, den Datenschutzbehér-
den angemessene Ressourcen zur Verflgung zu stellen (S. 7).

Besonderes Augenmerk widmet die Kommission auch dem Verhéltnis des Rechts auf
Schutz der personenbezogenen Daten zur Meinungs-und Informationsfreiheit. Deren Ver-
einbarkeit misse den Anforderungen von Art. 52 Abs. 1 der Europdischen Grund-
rechtecharta (GRCh) entsprechen, und die Auslegung und Anwendung der Datenschutz-
vorschriften dirfe die Ausibung der Meinungs- und Informationsfreiheit nicht einschran-
ken, indem beispielsweise eine abschreckende Wirkung geschaffen oder Druck auf Journa-
listen zur Preisgabe ihrer Quellen ausgetbt wird (S. 8 f.). Diesen Vorgaben tragt das deut-
sche Datenschutzrecht nicht nur durch die Vorschriften zumsogenannten ,Medienprivi-
leg” (dazu ausfihrlich TB 2019, Rn. 4 ff.), sondern gerade auch durch die Ausgestaltung
einer rundfunk- bzw. medienspezifischen Aufsichtsstruktur Rechnung. So verbindet die
Aufsicht durch einen Rundfunkdatenschutzbeauftragten die durch Art. 51 DSGVO gefor-
derte vollstandige Unabhadngigkeit (sowohl gegeniber den Rundfunkanstalten als auch ge-
genlber den staatlichen Institutionen) mit einer fachlichen Nahe zu allen Fragen der In-
formations-, Meinungs-sowie Rundfunkfreiheit, die bei den allgemeinen Datenschutzauf-
sichtsbehdrden nicht ohne weiteres vorhandenist bzw. hergestellt werden kann.

Ein dritter undletzter Punkt des Evaluationsberichts sei hier noch erwdhnt: Die Kommissi-
on geht auch auf den in Politik und Offentlichkeit vielfach erhobenen Vorwurf ein, dass die
Anforderungen der DSGVO kleine und mittlere Unternehmen (KMU) unverhaltnismapig be-
lasteten. Sie weist darauf hin, dass es der risikobasierte Ansatz der DSGVO verbiete, allein
auf die Grofe eines Unternehmens abzustellen. In der Tat kénnen natlrlich auch KMU in
erheblichem Umfang personenbezogene Daten verarbeiten. Wohl aber will die Kommission
punktuell Mdglichkeiten erkunden, um KMU dort, wo sich dies als sinnvoll oder erforderlich
erweist, zu unterstitzen oder zu entlasten (S. 12 f.). Dazu zahlt auch die Prifung, ob die
Vorschriften zum Verzeichnis von Verarbeitungstatigkeiten fir KMU, deren Kerngesché ft
nicht die Verarbeitung personenbezogener Datenist, modifiziert werden kdnnen (S. 19) -
ein Anliegen, das die meist kleinen Beteiligungsgesellschaften der Rundfunkanstaltenin
meinem Zustandigkeitsbereich nachdricklich unterstitzen dirften.

Parallel zur DSGVO wollte die EU-Kommission auch die bisherige E-Privacy-Richtlinie
(2002/58/EG*) durch eine EU-Verordnung abl6sen, die -im Gegensatz zu einer Richtlinie -
in den Mitgliedstaaten unmittelbar gilt. Dieses Vorhaben hat sie allerdings trotzmehrerer
Anlaufe bisher nicht abschliefen kénnen:ihr bereits vom10. Januar 2017 datierender Vor-
schlag flir eine Verordnung des Europdischen Parlaments und des Rates Gber die Achtung
des Privatlebens und den Schutz personenbezogener Datenin der elektronischen Kommu-
nikation und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung Uber Privatsphare
und elektronische Kommunikation), COM(2017) 010 final - 2017/03 (COD)° -, die sogenann-
te ePrivacy-Verordnung, konnte auch wahrend der deutschen Ratsprasidentschaft 2020
nicht umgesetzt werden, weil sich die Mitgliedstaaten noch nicht auf einen Kompromiss zu



https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52017PC0010&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52017PC0010&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32002L0058&qid=1580735840113

B SR® WDR®

Der Rundfunkdatenschutzbeauftragte

einigen zentralen Vorschriften einigen konnten. Bis auf weiteres gelten daher die Vor-
schriften der E-Privacy-Richtlinie, und sie verdrangen die Regelungen der DSGVO, soweit
sie a) vergleichbare Regelungsziele verfolgenund b) in nationales Recht umgesetzt wor-
den sind. Nach ihrem Art. 3richtet sich die E-Privacy-Richtlinie in erster Linie an Anbieter
von Telekommunikationsdiensten (im Sinne des Telekommunikationsgesetzes) sowie teil-
weise an Anbieter von Telemedien (im Sinne des Telemediengesetzes). Fur die Rundfunk-
anstalten undihre Beteiligungsgesellschaftenist dies vor alleminsoweit relevant, als es
um den Einsatz sogenannter Cookies zur Erfassung von Nutzungsdaten inihren Onlinean-
geboten geht. Hierzu enthalt §15 TMG spezifische Vorschriften. Ob sie allerdings mit den
Vorgaben der Richtlinie vereinbar sind und damit deren Vorgaben wirksam in nationales
Recht umgesetzt haben, ist seit Jahren umstritten (s. dazu auch unten Rn. 33 f.).

Zwei weitere grof3e Gesetzgebungsvorhaben mit vor allem wettbewerbs-, zumindest mit-
telbar aber auch datenschutzrechtlichem Bezug hat die EU-Kommission Ende 2020 offizi-
ell eingeleitet: Der Entwurf eines Digitale-Dienste-Gesetzes (Digital Services Act®) sowie
eines Digitale-Markte-Gesetzes (Digital Market Act) soll neue Rahmenbedingungen fir die
jeweils marktbeherrschenden US-amerikanischen Internetkonzerne wie Google, Facebook,
Amazon oder Apple schaffen und bestimmte Geschaftspraktiken verhindern bzw. verbie-
ten. Dazu zahlt nicht zuletzt der mit den Vorgaben der DSGVO haufig nicht oder allenfalls
eingeschrankt vereinbare Umgang mit den personenbezogenen Daten der Nutzer der von
diesen Unternehmen angebotenen Dienste. So sollen es die neuen Regelnunter anderem
ermdglichen, die ,,Datenmacht” der Internetkonzerne als Marktvorteil zu qualifizieren und
diese insoweit der Aufsicht einer neuen europdischen Behdrde zu unterstellen -durchaus
auch mit Blick auf die Erfahrung, dass viele Datenschutzbehérden der EU-Mitgliedstaaten
faktisch nur bedingt willens oder in der Lage sind, die Vorgaben der DSGVO im Verhadltnis
zu diesen Konzernen durchzusetzen (s. oben Rn. 6). Die neue Kommissionsprasidentin hat
das Gesetzespaket zu einem der Leuchtturmprojekteihrer Amtsperiode erklart. Es bleibt
abzuwarten, ob es in dieser Zeit tatsdchlich in Kraft treten kann.

Handlungs- bzw. Regelungsbedarf [6ste schlieplich auch der zum 31. Januar 2020 vollzo-
gene Brexit aus. Das dazu nach langwierigen Verhandlungen erst kurz vor dem Jahresen-
de zustande gekommene Abkommen zwischen der EU und dem Vereinigten Kdnigreich
GroBbritannien und Nordirland sieht eine viermonatige Ubergangsfrist fiir Datentransfers
nach Grofbritannien ab dem 1. Januar 2021vor, die auf sechs Monate verlangert werden
kann. Anderenfalls hatten mit Beginn des Jahres 2021 personenbezogene Daten in das
Vereinigte Kdnigreich nur noch unter den Voraussetzungen der Artt. 45 ff. DSGVO Uber-
mittelt werden kénnen. In der Ubergangszeit soll die EU-Kommission tragfahige Entschei-
dungen Uber die Angemessenheit des Datenschutzniveaus im Vereinigten Kénigreich vor-
legen, die die aktuelle Rechtsprechung des Europaischen Gerichtshofs (EuGH) -insbeson-
dere im Verfahren ,Schrems II” (s. dazu unten Rn. 26 f.) - bertcksichtigen.

6

Reqgulation of the European Parliament and of the Council on a Single Market For digital Services and

amending Directive 200/31/EC vom 15.12.2020, COM (2020) 825 final; https://eur-lex.europa.eu/legal-


https://eur-lex.europa.eu/legal-content/de/TXT/?qid=1608117147218&uri=COM%3A2020%3A825%3AFIN
https://eur-lex.europa.eu/legal-content/de/TXT/?qid=1608117147218&uri=COM%3A2020%3A825%3AFIN
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bb) Deutschland

Das seit 1. Oktober 2017 geltende Gesetz zur Verbesserung der Rechtsdurchsetzungin so-
zialen Netzwerken (Netzwerkdurchsetzungsgesetz, NetzDG) soll es Nutzerinnen und Nut-
zer von sogenannten sozialen Netzwerken ermdglichen bzw. erleichtern, sich gegen dort -
oft anonym oder pseudonym - veréffentlichte Drohungen oder Beleidigungen zur Wehr zu
setzen. Am 1. April 2020 hat die Bundesregierung ein Anderungsgesetz zum NetzDG be-
schlossen, das das daflir eingefiihrte Instrumentarium erganzen bzw. optimieren soll’. So
kann die betroffene Person bislang vom Betreiber des sozialen Netzwerks Informationen -
wie etwa den Namen des Urhebers -, die sie zur Durchsetzung ihrer Rechtebendétigt, erst
verlangen, nachdem das angerufene Gericht die Zuldssigkeit dieses Anspruchs festgestellt
hat. In der Praxis fihrt dies immer wieder dazu, dass der Netzwerkbetreiber die Herausga-
be der Daten mit dem Argument verweigert, er sei dazu gleichwohlnicht verpflichtet. Da-
her soll unter anderem § 14 Telemediengesetz (TMG) dahingehend ergdnzt werden, dass
Betroffene kiinftig den Plattformbetreiber gerichtlich auch zur Herausgabe der Daten des
- anonymen oder pseudonymen - Urhebers verpflichten kénnen. Der Gesetzesentwurf wird
derzeit noch im Bundestag beraten.

Weiterverfolgt hat die Bundesregierung auch ihr Vorhaben, das BSI-Gesetz zu novellieren
(dazu bereits TB 2019, Rn. 35 - 37). Der am 16. Dezember 2020 beschlossene Kabinetts-
entwurf flr ein Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Sys-
teme (IT-Sicherheitsgesetz 2.0)8 erweitert die Priif- und Kontrollbefugnisse des Bundes-
amts fr Sicherheit in der Informationstechnik (BSI) sowohl gegentber der Bundesverwal-
tung als auch gegeniber Telekommunikations- und Telemedienunternehmen, IT-Produkt-
herstellern sowie Betreibern , kritischer Infrastrukturen” (KRITIS). Zu diesen hatte der im
Jahr 2019 bekannt gewordene Referentenentwurf noch pauschal Anlagen oder Teile da-
von zdhlen wollen, ,,die dem Bereich Kultur und Medien angehdren und von hoher Bedeu-
tung fir das Funktionieren des Gemeinwesens sind". Dies hatte womd&glich auch den 6f-
fentlich-rechtlichen Rundfunkin Deutschland betroffen (dazu ausfihrlich TB2019, Rn. 36
f.). Eine dahingehende Vorschrift enthalt der nun verabschiedete Kabinettsentwurf nicht
mehr. Ebenfalls ist entgegen der urspringlichen Fassung keine Speicherpflicht flir Syste-
me zur Angriffserkennung (dazu TB 2019, Rn. 160 ff.) mehr vorgesehen.

Im Sommer 2020 wurde der Entwurf eines vom Bundesministerium far Wirtschaft und
Energie (BMWi) geplanten Telekommunikations-Telemedien-Datenschutzgesetzes (ITDSG-
E) bekannt®. Es soll die Rechtsunsicherheit beseitigen, die durch das ungeklarte Verhdltnis
zwischen den Vorschriften der DSGVO und ePrivacy-Richtlinie einerseits sowie des TMG
und TKG andererseits in Bezug auf den Datenschutz und den Schutz der Privatsphdre in
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der Telekommunikation und bei Telemedien entstandenist (oben Rn. 9), nicht zuletzt mit
Blick auf die jingste Rechtsprechung des Bundesgerichtshofs zur Auslegung von §15 Abs.
3 TMG (dazu unten Rn. 33f.). Die Begriindung des Gesetzesentwurfs sieht Klarstellungsbe-
darf vor allem im Hinblick auf das Einwilligungserfordernis der sog. Cookie-Regelung in
Art. 5 Abs. 3 ePrivacy-Richtlinie. Insofern kann die Neuregelung (§ 9 des Entwurfs) auch
Konseqguenzen flir die von den Rundfunkanstalten durchgefiihrte Nutzungsmessung ihrer
Telemedienangebote haben (s. dazu TB 2019, Rn. 181 ff.). Daneben bezeichnet § 27 Abs.1S.
2 des Entwurfs den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
pauschal als ,,zustdndige Aufsichtsbehdrde” Uber die Einhaltung der im Gesetzesentwurf
vorgesehenen datenschutzrechtlichen Bestimmungen. Dies allerdings dirfte mit der lan-
desrechtlich festgelegten Zustandigkeit der rundfunkspezifischen Datenschutzaufsicht
Uber die Rundfunkanstalten jedenfalls in dieser Allgemeinheit nicht vereinbar sein. Bis
zum Jahresende lag jedoch entgegen dem urspringlichen Zeitplan - der ein Inkrafttreten
noch im Jahr 2020 vorgesehen hatte - noch nicht einmal ein finalisierter Referentenent-
wurf vor. Perspektivisch wird ein solches Gesetz dann ganz oder teilweise durch die vorge-
sehene EU-ePrivacy-Verordnung abgeldst werden.

Ebenfalls noch nicht abgeschlossen ist das schonim Madrz 2019 begonnene Verfahren zur
Verabschiedung eines ,,Gesetzes zur Harmonisierung des Verfassungsschutzrechts” (dazu
TB 2019, Rn. 38). Dieses soll den Inlands- und Auslandsgeheimdiensten einen weitgehen-
den Zugriff auf ,informationstechnische Systeme" etwa von sogenannten Gefdhrdern,
aber auch Anbietern vonInternet-Diensten, derer sich Gefdhrder bedienen, ermdéglichen.
Mithilfe eines sogenannten , Staatstrojaners” sollte urspriinglich das Bundesamt fiir Ver-
fassungsschutz Server, Computer, Smartphones und sonstige Gerate unterschiedlichster
Personen und Organisationen verdeckt durchsuchen kénnen. Grundsatzlich hatte dies
auch Rundfunkanstalten oder Verlage sowie deren Journalisten treffen kdnnen. Diese mit
Blick auf das streng und umfassend geschitzte Redaktionsgeheimnis hochproblematische
Regelung ist im Lauf der Ressortabstimmung zwischen Bundesinnen- und -justiz-
ministerium zwar entfallen. Gestattet bleiben soll aber neben dem Abhéren vonTelefona-
ten und dem Zugriff auf SMS auch das Mitlesen verschlisselter Chats; dies wirde ebenfalls
den Einsatz eines ,,Staatstrojaners” voraussetzen. Die verfassungsrechtlichen Bedenken in
Bezug auf das vom ,,Medienprivileg" geschiitzte Redaktionsgeheimnis dirften damit jeden-
falls nicht vollstandig ausgeraumt sein.

Schlieflich sei noch erwahnt, dass die Regierungsfraktionen mithilfe eines ,,Reparaturge-
setzes" die Vorschriften zur sogenannten Bestandsdatenauskunft an die Vorgaben des
Bundesverfassungsgerichts (s. unten Rn. 30 f.) anpassen wollen. Den entsprechenden
~Entwurf eines Gesetzes zur Anpassung der Regelungen (iber die Bestandsdatenauskunft
an die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020"
haben sie am 15. Dezember 2020 in den Bundestag eingebracht™. Zahlreiche Beh&drden sol-
len danach berechtigt sein, nach Maf3gabe gesetzlich festgelegter Griinde in bestimmten
Fallen Daten nicht nur bei Telekommunikations-, sondern auch bei unterschiedlichsten Te-
lemedienanbietern, insbesondere aus sozialen Medien, Chats, Suchmaschinen, Communi-
ties etc. abzurufen. Ob das Gesetzesvorhaben die Rechtsprechung des BVerfG, das die aus
dem Jahr 2013 stammenden Vorgangerregelungen fir verfassungswidrig erklart hatte,
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tatsdchlich adaguat umsetzt, bleibt allerdings abzuwarten. Zumindest potentiell kdnnen
die mit den entsprechenden Regelungen begriindeten Eingriffsbefugnisse auch die journa-
listische Tatigkeit bertihren.

CC) Bundeslander

Zustandig fur die Regulierung von Rundfunk und rundfunkdhnlichen Telemedien sowie die
Presse sindin Deutschland grundsatzlich die Bundeslander. Das gilt auch, soweit es um die
Datenschutzaufsicht Gber die Anbieter solcher Medien geht. Dementsprechend haben die
Bundeslander im neuen Medienstaatsvertrag (MStV), der seit dem 7. November 2020 den
vormaligen Rundfunkstaatsvertrag ersetzt, ausdricklich festgehalten, dass ,flr die in der
ARD zusammengeschlossenen Landesrundfunkanstalten, das ZDF, das Deutschlandradio
und private Rundfunkveranstalter sowie zu diesen gehérende Beteiligungs- und Hilfsun-
ternehmen ... die Aufsicht Gber die Einhaltung der geltenden datenschutzrechtlichen Be-
stimmungen durch Landesrecht bestimmt* wird, §12 Abs. 4 S.1.

Die fUr die Rundfunkanstalten mapgeblichen medienspezifischen Datenschutzvorschriften
finden sich nunin den §§12 und 23 MStV. Insgesamt entsprechen beide Vorschriften den
8§8& 9c und 57 des vormaligen Rundfunkstaatsvertrags.

Es hatte nahegelegen, mit dem MStV, der insgesamt die Rundfunkregulierung in weiten
Teilen neu ausgerichtet hat, auch die recht heterogene Datenschutzaufsichtsstruktur zu-
mindest fir den 6ffentlich-rechtlichen Rundfunk landeribergreifend als rundfunkspezifi-
sche Datenschutzaufsicht zu vereinheitlichen oder sogar (im Sinne einer echten Struktur-
reform, zu der die Lander ansonsten vorzugsweise die Rundfunkanstalten selbst auffor-
dern) zusammenzufihren. Das ist bedauerlicherweise unterblieben. Daher sind mit dem
Hessischen Rundfunk, Radio Bremen und Rundfunk Berlin-Brandenburg nach wie vor drei
der neun in der ARD zusammengeschlossenen Landesrundfunkanstaltenvondem von ih-
ren Bundeslandern eingeschlagenen Sonderweg betroffen, der nur die journalistische Da-
tenverarbeitung der Rundfunkanstalt von der Aufsicht durch die jeweilige Landesdaten-
schutzbehdérde ausnimmt und eineminternen Datenschutzbeauftragten vorbehdlt. Noch
unterschiedlicher fallen die Aufsichtsregelungen fir den privaten Rundfunk sowie die Te-
lemedienanbieter aus. Die Einzelheiten ergeben sich aus dem jeweiligen Landesmedien-,
Landesrundfunk- oder Landesdatenschutzgesetz (dazu bereits TB 2019, Rn. 39,102 f.).

Datenschutzrelevante Entwicklungen

aa) Internationaler Datenverkehr

Die Rundfunkanstalten oder ihre Beteiligungsunternehmen tibertragen personenbezogene
Daten auch in Staaten, fir die nicht die DSGVO gilt. Eine solche Datentbermittlungist bei-
spielsweise mit dem Einsatz von Produkten US-amerikanischer Konzerne wie Microsoft,
IBM, Amazon (das mit AWS das weltweit fihrende Cloud-System anbietet) oder Google
verbunden. Nach Art. 44 S.1DSGVO ist in diesen Fallen eine Datenlbermittlung allerdings
grundsatzlich nur zuldssig, wenn die Verantwortlichen in einem solchen sogenannten Dritt-
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land ihrerseits die Vorgaben der DSGVO einhalten. Mittelbar entfaltet die DSGVO daher ei-
ne Wirkung, die weit Gber ihren direkten Geltungsbereich hinausgeht. Wie aus Art. 44 S. 2
DSGVO hervorgeht, ist genau dies auch die Absicht: Danach sind alle Bestimmungen (des
entsprechenden Abschnitts) anzuwenden, um sicherzustellen, dass das durch die DSGVO
gewahrleistete Schutzniveau fur natirliche Personen nicht untergraben wird.

Indessen wdren die Verantwortlichen mit einer Prifung, ob Drittstaaten ein der DSGVO
vergleichbares Schutzniveau vorsehen, im Zweifel Gberfordert; zudem kann auf diesem
Weg das von der DSGVO angestrebte einheitliche Verstandnis aller datenschutzrechtlichen
Rahmenbedingungen kaum herbeigefihrt werden. Daher sieht Art. 45 DSGVO eine ent-
sprechende Priifung durch die EU-Kommission vor, deren Ergebnis ein sogenannter An-
gemessenheitsbeschluss sein kann. Eine darauf gestitzte Datentbermittlung an ein Dritt-
land bedarf gem. Art. 45 Abs.1S. 2 DSGVO keiner besonderen Genehmigung.

Falls ein solcher Beschluss nicht vorliegt, macht Art. 46 DSGVO die Ubermittiung perso-
nenbezogener Daten an ein Drittland davon abhdngig, dass die Standards der DSGVO
durch anderweitige geeignete Garantien abgesichert sind und den betroffenen Personen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen. Dazu kénnen
unter anderem von der Kommission genehmigte Standarddatenschutzklauseln gehdren,
Art. 46 Abs. 2 DSGVO. Das auf3erdem erforderliche Einverstdndnis der Vertragspartnerist
den US-amerikanischen Grokonzernen freilich erfahrungsgemap nur unter groptem Auf-
wand und mit entsprechendem Nachdruck, insbesondere also Verhandlungen auf hoher
Ebene, abzuringen. Ausnahmen von diesen Vorgaben sieht Art. 49 DSGVO nur fir be-
stimmte Falle und unter engen Voraussetzungen vor.

Bislang hat die Kommission etwa ein Dutzend Angemessenheitsentscheidungen verdffent-
licht". Mit Abstand die grof3te Bedeutung hat insoweit das Verhaltnis zu den USA. Den ur-
springlichen Beschluss der Kommission, die Datenidbermittiung auf der Grundlage des so-
genannten ,Safe-Harbor"-Abkommens mit dem US-Handelsministerium flir angemessen
zu erkldren, hatte der EuGH bereits im Oktober 2015 fiir ungiltig erklart’. Das gleiche
Schicksal ereilte das anschliefend stattdessen geschlossene Abkommen zum US-Privacy-
Shield bzw. den darauf bezogene Angemessenheitsbeschluss der Kommission: Mit seinem
Urteil vom 16. Juli 2020 - C 311/18 - machte der EuGH erneut unmissverstandlich klar, dass
er nicht bereit ist, Abstriche vom Schutzniveau der DSGVO hinzunehmen (siehe unten Rn.
26 f.). Die Zweifel an der Vergleichbarkeit des Datenschutzniveaus in den USA mit den
Standards der DSGVO beziehen sich auch auf den im Mdrz 2018 in Kraft getretenen soge-
nannten CLOUD (Clarifying Lawful Overseas Using of Data)-Act, der US-amerikanische Un-
ternehmen verpflichtet, den dortigen Behérden einen Datenzugriff zu ermdéglichen, unab-
hdngigdavon, wo die Speicherung stattfindet. Weitergehende datenschutzrechtliche An-
forderungen als in den USA sonst tblich enthdlt bislang lediglich der zum 1. Januar 2020 in
Kraft getretene California Consumer Privacy Act (CCPA), der zwar primadr das Ziel des
Verbraucherschutzes verfolgt, aber zahlreiche Garantien der DSGVO ibernommen hat.
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Vor diesem Hintergrund ist die Inanspruchnahme von Dienstleistungen der gropen US-
amerikanischen Konzerne, insbesondere soweit es um Blroanwendungen, die Nutzung von
Videokonferenz- und sonstigen Systemen fir die Zusammenarbeit auf elektronischem
Weg sowie um IT-Infrastrukturen wie etwa die Cloud-Speicherung geht, unverandert mit
erheblichen Risiken in Bezug auf die Gewahrleistungen von Datenschutz und Datensicher-
heit verbunden. Mindestens ebenso gewichtig sind die strategischen Konsequenzen einer
zunehmenden Abhdngigkeit von den betreffenden Anbietern (dazu bereits TB 2019, Rn. 45
mit Fn. 25). Selbstverstandlich stehen vor diesem Problem nicht nur die Verantwortlichen
in meinem Zustandigkeitsbereich, sondern alle Anwender in der EU. Dies enthebt aller-
dings keinen von ihnen von der Verpflichtung, sich mit allen damit verbundenen Gefahren
insbesondere fir Datenschutz und Informationssicherheit griindlich zu befassen, die fir
sie jeweils mapgeblichen Gesichtspunkte zu bewerten und die Grinde fir ihre Entschei-
dung zu dokumentieren, Art. 5 Abs. 2 DSGVO.

Ein Angemessenheitsbeschluss fehlt auch noch im Verhdltnis zum bisherigen EU-Mitglied
Grofbritannien, das die EU am 31. Januar 2020 verlassen hat. Es bleibt abzuwarten, obdie
EU-Kommission innerhalb der noch bis Iangstens Mitte 2021 geltenden Ubergangsfrist (s.

oben Rn. 11) Klarheit Gber die kiinftigen Rahmenbedingungen des Datenverkehrs dorthin
herbeifihren kann.

bb) Rechtsprechung auf europdischer Ebene

Auch im Jahr 2020 hat sich der Europdische Gerichtshof (EuGH) wieder mit dem europdi-
schen und damit auch nationalen Datenschutzrecht befasst. Nicht unbedingt Gberra-
schend, aber gleichwohl aufsehenerregend war seine Entscheidung zum Datenverkehr
zwischen den Mitgliedstaaten der Europdischen Union und den Vereinigten Staaten.Es ist
bereits die zweite, die der 6sterreichische Datenaktivist Schremsin einem Beschwerdever-
fahren gegen die Irische Datenschutzaufsichtsbehdrde erstritt. In beiden Fallen ging es um
die Datentbermittlung durch Facebook. Mit Urteil vom 16. Juli 2020 - C-311/18 - (Schrems
)™ erklarte der EuGH den sogenannten EU-US-Privacy Shield fir ungdltig, weil das Ab-
kommen nicht den der DSGVO vergleichbaren angemessenen Schutz der personenbezo-
genen Daten von EU-Blrgern gewahrleisten kdnne, den Art. 45 DSGVO mit Blick auf die in
Art. 7, 8 und 47 GRCh verbirgten Grundrechte fordere. Dies liege insbesondere an den
weitreichenden Uberwachungs- und Zugriffsbefugnissen der US-amerikanischen Geheim-
dienste, die mit dem unionsrechtlichen Grundsatz der Verhaltnismapigkeit nicht vereinbar
seien. Zudem hatten betroffenen Personen keine ausreichenden Méglichkeiten, ihr Recht
auf Achtung des Privatlebens und den Schutz ihrer personenbezogenen Daten wirksam
durchzusetzen. Einen effektiven Rechtsschutz kdnne auch die im Privacy-Shield vorgese-
hene Ombudsperson nicht gewahrleisten, weil sie dem US-amerikanischen Aupenminister
untersteheunddaher nicht als hinreichend unabhdngig anzusehen sei. Zudem verflige sie
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nicht Uber ausreichende Kompetenzen, um gegenliber den Geheimdiensten verbindlich
entscheiden zu kdnnen.

Der EuGH setzt damit seine Rechtsprechung zum Stellenwert eines wirksamen Daten-
schutzes in der EU und dessen Durchsetzung auch dber die EU hinaus bemerkenswert
konsequent fort. Dazu gehdrt, dass er (erneut) keine Ubergangsfrist vorgesehen hat, in-
nerhalb derer die EU-Kommission womdglich neue Rahmenbedingungen fiir den Daten-
transfer in die USA hatte schaffen kénnen. Vielmehr ist seit der Entscheidung jede auf das
US Privacy Shield gestiitzte Datenidbermittlung in Drittlander per se unzulassig.

Diese Rechtslage |6st unmittelbaren Handlungsbedarf fir jeden Verantwortlichen aus, der
beispielsweise Anwendungen US-amerikanischer Hersteller einsetzt, die personenbezoge-
ne Daten Dritter in die USA Gbermitteln; davon sind auch die Rundfunkanstalten nicht etwa
ausgenommen. Zwar hat der EuGH in seiner Entscheidung vom 16. Juli 2020 die von der
EU-Kommission nach Art. 46 DSGVO beschlossenen Standarddatenschutzklauseln als
grundsatzlich weiterhin wirksam angesehen. Allerdings halt er nicht die Kommission, son-
dern die Vertragsparteien und hier vor allem den Datenexporteur daftir verantwortlich, in
jedem Einzelfall zu prifen, ob das auf den Datenimporteur anwendbare Recht des Be-
stimmungslands die Gbermittelten Datenin vergleichbarer Weise schutzt wie die DSGVO.
Notigenfalls misse er Uber die Standarddatenschutzklauseln hinausgehende zusatzliche
Mapnahmen ergreifen bzw. vereinbaren, umdie Einhaltung des erforderlichen Schutzni-
veaus wirksam zu gewahrleisten und durchzusetzen. Mehr noch: der Verantwortliche hat
auch fortlaufend zu Uberprifen, ob die vertraglich vereinbarten Mapnahmen effektiv um-
gesetzt werden und wirken. Anderenfalls ist eine Datentbermittiungin ein Drittland - ins-
bes. die USA - unzuldssig, und die zustandige Aufsichtsbehdrde ist gehalten, sie gegebe-
nenfalls auch zu unterbinden (Urt. Rn.134 f.).

Zu den sich aus der Entscheidung ergebenden Handlungspflichten der Verantwortlichen
hat die RDSK im August 2020 Empfehlungen verabschiedet™. Erganzende und vertiefende
Hinweise enthalten die vom Europdische Datenschutzausschussam 10. November 2020
veroffentlichten Leitlinien'™. Beide ermdéglichen den Verantwortlichen eineerste Orientie-
rung. Sie missen der Datenschutzaufsicht ihre Bemihungen um eine wirksame Durchset-
zung eines der DSGVO entsprechenden Datenschutzniveaus gegebenenfalls nachweisen.

cc) Deutschland

Auch das Bundesverfassungsgericht (BVerfG) hatte sich bereits zum zweiten Mal mit ein-
und derselben spezifischen Frage zu befassen, namlich unter welchen Voraussetzungen
der staatliche Zugriff auf Telekommunikationsdaten gegen das durch Art. 2 Abs. 1 GG ge-

schitzte Recht auf informationelle Selbstbestimmung verstdpt. Mit Beschluss vom 27. Mai
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2020 -1BvR1873/13,1 BvR 2618/13 - (Bestandsdatenauskunft I1)'¢ erklarte es Vorschriften

aus mehreren Gesetzen fur verfassungswidrig, die die sogenannte manuelle Bestandsda-
tenauskunft regelten. Diese ermdglicht es Sicherheitsbehérden, von Telekommunikations-
unternehmen Auskunft etwa Uber den Inhaber eines Telefonanschlusses oder einer zu ei-
nem bestimmten Zeitpunkt zugewiesenen IP-Adresse zu erlangen. Mitzuteilen sind ihnen
dann personenbezogene Daten des Kunden, die im Zusammenhang mit dem Abschluss
oder der Durchfiihrung von Vertragen stehen, nicht hingegen jene, die sich auf die Nut-
zung des betreffenden Dienstes oder den Kommunikationsinhalt beziehen. Allerdings muss
nach dem Bild einer ,,Doppeltiir* sowohl die Ubermittiung der Daten durch die Telekom-
munikationsanbieter als auch der Abruf der Daten durch die Behérden jeweils auf einer
Rechtsgrundlage beruhen. Sie hat die Verwendungszwecke hinreichend zu begrenzen und
einen angemessenen Ausgleich zwischen den jeweiligen Interessender Gefahrenabwehr
und den betroffenen Rechtsgitern herzustellen. Diese Voraussetzungen sah das BVerfG
als nicht erfallt an. Auferdem vermisste das BVerfG eine gesetzliche Vorgabe, die Ent-
scheidungsgrundlagen des Abrufs nachvollziehbar und Gberprifbar zu dokumentieren.

Das BVerfG hat dem Bund aufgegeben, die betreffenden Vorschriften bis spatestens Ende
2021 zu Uberarbeiten; bis dahin bleiben sie grundsatzlich anwendbar. Daneben sind die
vom BVerfG entwickelten Mafstdbe auch fir aktuelle Vorhaben wie etwa das Gesetz zur
Bekampfung der Hasskriminalitat bedeutsam (s. oben Rn.12).

Die gleiche Ubergangsfrist rdumte das BVerfG dem Bund ein, um zentrale Vorschriften des
im Jahr 2017 geanderten Gesetzes tber den Bundesnachrichtendienst zu tUberarbeiten, die
den BND ermadchtigen, im Zusammenhang mit der strategischen Fernmeldeaufklarung
personenbezogene Daten zu verarbeiten. In seinem Urteil vom 19. Mai 2020 -1 BvR
2835/17 - betonte es die besonderen Anforderungen, die dabei an den Schutz von Ver-
traulichkeitsbeziehungen zu stellen sind, insbesondere jene zwischen Journalisten und ih-
ren Informanten. Unter anderem gegeniber dieser Berufs- und Personengruppe musse
deshalb eine gezielte Uberwachung von vornherein begrenzt sein. Die journalistische T&-
tigkeit rechtfertige es nicht, ,,Personen einem héheren Uberwachungsrisiko auszusetzen
als andere Grundrechtstrdager und sie wegen ihrer Kontakte und Recherchen zum Objekt
der Informationsabschdpfung zur Verfolgung von Sicherheitsinteressen zu machen.” Eine
Uberwachung ist danach nur zur Aufkldrung schwerwiegender Gefahren und besonders
schwerer Straftaten bzw. zur Ergreifung bestimmter gefahrlicher Straftater zuldssig. Au-
Berdem muss das 6ffentliche Interesse an der Information das Interesse der Betroffenen
an dem Schutz der Vertraulichkeit im Einzelfall Gberwiegen. Und schlieflich muss der Ge-
setzgeber diesen Schutz jedenfalls grundsatzlich durch eine ,,gerichtsahnliche ex ante-
Kontrolle* absichern (Urt. Rn.194, 257).

Am 1. Oktober 2019 hatte der EuGH klargestellt, dass ein Diensteanbieter das Einverstand-
nis mit der Verarbeitung von Informationen, die bereits im Endgerat des Nutzers einer
Website gespeichert sind, jedenfalls nicht durch ein bereits angekreuztes Einwilligungs-
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kdstchen einholen kann. Vielmehr ist daflr stets ein ohne jeden Zweifel nachweisbares ak-
tives Verhalten erforderlich (dazu TB 2019, Rn. 55 ff.). Nur dann liege die von Art. 5 Abs. 3
der Europdischen ePrivacy-Richtlinie fir diese Falle geforderte wirksame Einwilligung vor.
Ob diese Voraussetzungin dem betreffenden Fall erfillt waren, hatte sodann der Bundes-
gerichtshof (BGH), auf dessen Vorlagebeschluss das Urteil des EuGH zurlickgeht, selbst zu
entscheiden. Mit Urteil vom28.Mai 2020 - | ZR 7/16 -"® stellte er fest, dass die vom EuGH
entwickelten Grundsatze auch fir Cookies gelten, die es einem Diensteanbieter ermdgli-
chen, mithilfe von Pseudonymen Nutzungsprofile fir Zwecke der Werbung, der Marktfor-
schung oder zur bedarfsgerechten Gestaltung der Telemedien zu erstellen. Diese Ent-
scheidung ist deshalb bemerkenswert, weil §15 Abs. 3 Telemediengesetz (TMG) den Ein-
satz von Cookies zu diesen Zwecken eigentlich generell erlaubt, es sei denn der Nutzer hat
ihm ausdricklich widersprochen. Ungeachtet dieses Wortlauts legt der BGH die Vorschrift
im Sinne von Art. 5 Abs. 3 ePrivacy-Richtlinie so aus, dass auch in den dort genannten Fal-
len eine ausdruckliche Einwilligung nach den Vorgaben des EuGH gefordert sei. Die Alter-
native ware gewesen, §15 Abs. 3 TMG insoweit flr europarechtswidrig zu erkldaren (s. TB
2019, Rn. 59); dies wollte der BGH erkennbar vermeiden. Mit den klassischen Auslegungs-
kriterien des deutschen Rechts Idsst sich seine Entscheidung allerdings schwerlich in Ein-
klang bringen.

Grundsatzlich ist die Frage der Zuldssigkeit des Einsatzes von Cookies auch flir die Rund-
funkanstalten sehr bedeutsam, weil sie die publizistische Wirksamkeit ihrer Onlineangebo-
te mithilfe entsprechender Instrumente Uberprifen bzw. optimieren. Sie sehen den Er-
kenntniswert dieser Auswertungen in Frage gestellt, wenn sie die Cookies nur mit Einwilli-
gungder Nutzer einsetzen dirften. Allerdings sollte §15 Abs. 3 TMG es Telemedienanbie-
tern nach Sinn und Zweck ermdéglichen, pseudonymisierte Nutzungsprofile fir die dort ge-
nannten Zwecke auch ohne Einwilligung der Betroffenen anzulegen; die Vorschrift war al-
so als Privilegierungstatbestand gedacht. Die Rundfunkanstalten hingegen stiitzen sich
ausschlieplich auf vollstandig anonymisierte Auswertungen, die keine personalisierbare,
sondern ausschlieplich auf ihr Onlineangebot insgesamt bezogene statistische Erkenntnis-
se ermdglichen. Dies unterfallt nicht dem Anwendungsbereich des §15 Abs. 3 TMG. Unbe-
schadet dessen hat die RDSK mit Blick auf die Entscheidung des BGH auf der Basis eines
von mir vorbereiteten Entwurfs ihre im Vorjahr veroffentlichten Empfehlungen zum Ein-

satzvon Cookies in Online-Angeboten der Rundfunkanstalten' im September 2020 Uber-
arbeitet (unten Rn. 106 f1.).

Auferdem hat sich - nach dem EuGH und dem BVerfG im Vorjahr (TB 2019, Rn.53 f., 62 ff.)
- nun auch der BGH in zwei Entscheidungen mit dem ,,Recht auf Vergessenwerden” bzw.
der Reichweite desin Art. 177 DSGVO verankerten Rechts auf L6schung befasst. Im ersten

Urteil vom 27. Juli2020 - VI ZR 405/18 -2° wies der BGH das Loschungsbegehren des Ge-
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schaftsfihrers eines Regionalverbands einer Wohlfahrtsorganisation ab, der verhindern
wollte, dass Artikel der Regionalpresse, in denen er namentlich genannt wordenwar, wei-
terhin online auffindbar blieben. Wie der EuGH und das BVerfG legt auch der BGH dabei ei-
ne umfassende Abwagung der wirtschaftlichen Interessen des Suchmaschinenbetreibers
gem. Art. 16 GRCh, des Informationsinteresses der Offentlichkeit sowie der Meinungs - und
Pressefreiheit des Publizisten gem. Art. 11 GRCh mit dem Persdnlichkeitsrecht des Be-
troffenen aus Art. 7 und 8 GRCh zugrunde. Dieses bewertet der BGH jedenfalls dort nicht
als im Zweifel gewichtiger gegeniber den anderen betroffenen Interessen bzw. rechtlichen
Belangen, wo es auch um das Grundrecht des dem Medienprivileg unterfallenden Inhalte-
anbieters gehe. In diesen Fallen seien alle sich gegenliberstehenden Grundrechte gleich-
rangig miteinander abzuwdgen. Der BGH stlitzt sich dabei auf das BVerfG und modifiziert
in gewisser Hinsicht die Rechtsprechung des EuGH, das den Persdnlichkeitsschutz grund-
satzlich etwas stdarker gewichtet. Daher bleibt abzuwarten, ob und wie dieser sich dazu po-
sitioniert. Mittelbar betont der BGH den Schutz des Persdnlichkeitsrechts jedoch wiede-
rum, weil er aus der Gleichrangigkeit der betroffenen Interessen die Verpflichtung des
Suchmaschinenbetreiber ableitet, im Falle eines Léschungsantrags nach Art.17 DSGVO das
beanstandete Suchergebnis stets umfassend daraufhin zu prifen, ob es auf Inhalte ver-
weist, an deren unbeschrankter Auffindbarkeit kein (iberwiegendes) schitzenswertes In-
teresse mehr besteht; seine friihere gegenteilige Rechtsprechung dazu hat der BGH aus-
dricklich aufgegeben (Urt. Rn. 41).

Mit Beschluss vom 27. Juli 2020 - VI ZR 476/18 -*' legte der BGH auferdem dem EuGH
zwei Fragen zur Auslegung von Art.17 DSGVO zur Vorabentscheidung vor.In diesem Ver-
fahren wehrten sich die Kldager dagegen, dass die Suchmaschine etliche einige Jahre zu-
rickliegende Presseartikel anzeigte, die sich kritisch mit den Geschaftsmodellen mehrerer
Gesellschaften befassten, flr die sie tatig waren. Die Berichte enthielten auch Fotos von
ihnen, die neben den Suchergebnissen als Vorschaubilder (sog. ,,thumbnails") angezeigt
wurden. Der BGH hélt insbesondere die Frage fiir entscheidungserheblich, ob es dem Be-
troffenen zuzumutenist, die Wahrheit eines verlinkten Inhalts vorab - etwa im Rahmen des
vorlaufigen Rechtsschutzes - gerichtlich klaren zu lassen, wenn der L&schungsanspruch al-
lein davon abhangt, ob die Information zutraf (Beschluss Rn. 21 ff.). In Bezug auf die Vor-
schaubilder wiederum will der BGH kldren lassen, ob die Abwdagungsentscheidung tber das
Léschungsbegehren auch den Kontext des verlinkten Beitrags berlcksichtigen muss, in
dem das Bild verdffentlicht wurde, obwohl dieser Kontext in der Ergebnisanzeige nicht er-
sichtlich ist (Beschluss Rn. 46 ff.). Mit einer Entscheidung des EuGH Uber die beiden Vorla-
gefragen durfte im Lauf des Jahres 2021 zu rechnen sein.

Schlieflich hatte sich neben dem fir datenschutzrechtliche Fragen zustandigen 6. Senat
auch der Kartellrechtssenat des BGH mit einem datenschutzrelevanten Thema zu befas-
sen. Ausldser war, dass das Bundeskartellamt am 6. Februar 2019 Facebook untersagt hat-
te, Nutzungsbedingungen weiterhin zu verwenden, auf deren Grundlage das Unternenmen
personenbezogene Daten seiner Nutzer erfasst und Giber alle Facebook-Produkte hinweg
miteinander verknlpft und verwendet. Da das OLG Disseldorf auf Betreiben von Facebook

17


https://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=56be6f426fc1fafeff424140b38f701d&nr=110288&pos=0&anz=1
https://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=56be6f426fc1fafeff424140b38f701d&nr=110288&pos=0&anz=1
https://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=56be6f426fc1fafeff424140b38f701d&nr=110288&pos=0&anz=1
https://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=56be6f426fc1fafeff424140b38f701d&nr=110288&pos=0&anz=1

B SR® WDR®

Der Rundfunkdatenschutzbeauftragte

den Beschluss im Verfahren des vorldufigen Rechtsschutzes aussetzte, wurde die Unter-
sagungsverfligung bislang jedoch noch nicht wirksam (s. dazu TB 2019, Rn. 70 ff.). Der
BGH allerdings gab mit Beschluss vom23. Juni 2020 - KVR 69/19 -2 der Sache nach dem
Bundeskartellamt recht. Danach kann der Betreiber eines sozialen Netzwerks sehr wohl
seine marktbeherrschende Stellung missbrauchen, wenn er sich in den Nutzungsbedin-
gungen ausbedingt, dem Nutzer ein ,,personalisiertes Erlebnis" bereitzustellen, fir dessen
Inhalt er solche personenbezogenen Daten verwendet, die er (auch) durch Erfassung des
Aufrufs von Internetseiten auperhalb des sozialen Netzwerks gewinnt.

Die Entscheidung des BGH ist aus meiner Sicht auperordentlich zu begrifen, da sie die
~Marktrelevanz" personenbezogener Daten und das mit einer zunehmenden Datensamm-
lungund -integration (von Facebook als ,,personalisiertes Erlebnis" verbramt) verbundene
Missbrauchspotential feststellt und damit den Boden dafir bereitet, dass datenschutz-
rechtliche Schutzziele auch mithilfe des Wettbewerbsrechts durchgesetzt werden kénnen.
Zurecht hat die Entscheidung des BGH (ebenso wie der urspriingliche Beschluss des BKar-
tA) daher auch international Aufsehen erregt. Sie verleiht den Bemihungen der EU-
Kommission zur Verabschiedung eines ,Digitale-Dienste-Gesetzes” (oben Rn. 10) zusat zli-
che Schubkraft.

Nach dem Beschluss des BGH gilt nun wieder die vierzehnmonatige Frist, die das BKartA
Facebook gesetzt hatte, um den Betroffenen eine echte freie Wahimdglichkeit einzurdu-
men: Sie mussen ihre Einwilligung in die Nutzung jener Daten verweigern oder widerrufen
kdnnen, die Facebook aus anderen Quellen als der eigenen Plattform erhalt; Nachteile dir-
fen sie dadurch nicht erleiden. Im Ubrigen bleibt, da es bisher ,nur” um ein Eilverfahren
ging, nun die Entscheidung in der Hauptsache abzuwarten, in der zundchst wieder das OLG
Diasseldorf gefragt ist. Mit héchster Wahrscheinlichkeit wird sich anschliefend erneut der
BGH mit der Sache befassen missen, mdglicherweise -im Rahmen eines Vorabentschei-
dungsverfahrens - auch der EuGH, wenn es beispielsweise auf die Auslegung von Vor-
schriften der DSGVO oder von Art. 102 AEUV (Missbrauch einer marktbeherrschenden
Stellung) ankommen sollte.

dd) Datenschutzprobleme

Die Corona-Pandemie hat die in Deutschland traditionell eher zdgerlichen Bemihungen um
eine Digqitalisierung und Flexibilisierung der Arbeitswelt enorm beschleunigt. Hier entfaltet
die Pandemie tatsachlich disruptive Kraft. Den vielen Vorteilen und Chancen stehen aller-
dings auch Risiken gegenliber. Zu ihnen zdhlt in datenschutzrechtlicher Hinsicht vorallem
die Gefahr von Sicherheitsliicken und -vorféllen sowie die zunehmende Abhdngigkeit von
marktbeherrschenden US-Konzernen und die mit ihr im Regelfall einhergehende Daten-
Ubermittlung in unsichere Drittstaaten. Fur die erste Fallgruppe stehen beispielhaft die
zahlreichen Cyberangriffe durch Schadprogramme wie Emotet, die schon im Vorjahr -
wenngleich erfreulicherweise bislang nicht in meinem Zustandigkeitsbereich - zu massiven
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Problemen fihrten (TB 2019, Rn. 82). Das Berliner Kammergericht etwa war fast ein hal-
bes Jahr auf einen offline-Notbetrieb beschrankt und ist erst seit Mdrz 2020 wieder mit
dem Berliner Landesnetz verbunden. Zur zweiten Fallgruppe gehdren die erheblichen
Schwierigkeiten, Videokonferenzen nicht nur gut handhabbar und komfortabel, sondern
auch vollstandig DSGVO-konform sicher durchzufihren (dazu unten Rn. 92 ff.). Auf welche
Probleme dies bis in die hdchste Ebene hinein st6f3t, wurde beispielsweise im November
2020 deutlich, als es einem niederlandischen Journalisten ohne gréperen Aufwand gelun-
gen war, sich in eine vertrauliche Videokonferenz der europdischen Verteidigungsminister
einzuschalten?3,

Die zunehmende Digitalisierung fihrt auperdem zu einer immer starkeren Vernetzung
unterschiedlichster Lebensbereiche und Endgerdte. Wenn unter diesen Bedingungen etwa
- wie Mitte Dezember 2020 - die Suchmaschine von Google infolge einer gravierenden
technischen Stdrung fir einige Zeit ausféllt, dann kann dies dazu fihren, dass parallel
nicht nur andere Google-Dienste wie das Mailprogramm (Gmail), der Cloud-Speicher
(Google Drive), die Navigation (Google Maps), der AppStore (Android Play Store) oder der
Kalender nicht erreichbar bzw. verwendbar sind, sondern unvermittelt auch das ,,Smart
Home" nicht mehr steuerbar ist?4. Und wenn mangels sonstiger Mdglichkeiten zur Freizeit-
gestaltung der Absatz moderner Fernsehgerate in die Hohe schnellt, dirfte keineswegs al-
len Nutzern bewusst sein, dass der Komfort ihresans Internet angeschlossenen SmartTV
mit umfangreichen Datentbermittlungen an unterschiedlichste Unternehmen einhergehen
kann, die womdglich Rickschlisse auf das Seh- und Konsumverhalten, Neigungen und In-
teressen sowie viele andere persénliche Merkmale erlauben.

Ebenso instruktiv wie bedenklich sind vor diesem Hintergrund die Ergebnisse eines Be-
richts zur Sektoruntersuchung Smart-TVs?5, den das Bundeskartellamt im Juli 2020 ver6f-
fentlicht hat.lhm liegt zwar, der Aufgabenstellung des BKartA entsprechend, der verbrau-
cherschutzrechtliche Blickwinkel zugrunde. Aber einer der wesentlichen -und zunehmend
bedeutsamer werdenden (oben Rn. 38) - Aspekte wirksamen Verbraucherschutzes sind
die datenschutzrechtlichen Probleme und Konsequenzen des Geschafts mit den personen-
bezogenen Daten, denen sich das BKartA in dem Bericht deshalb eingehend widmet. Im
Ergebnis verarbeiten die Smart-TV-Hersteller selbst zwar nach den Feststellungen des
BKartA in erster Linie gerdatebezogene Basisdaten und nur in geringerem Umfang Nut-
zungsdaten. Sensiblere personenbezogene Daten allerdings sind in dem Moment betrof-
fen, in dem der Nutzer Zusatzdienste (wie etwa einen Sprachassistenten) oder (Dritt-)Apps
aktiviert. Hier geht es dann um DatenUbermittiungen an unterschiedlichste sonstige Un-
ternehmen wie etwa TV-Portal-Betreiber, Anbieter von Apps (z.B. Streamingdienste) oder
elektronischen Empfehlungsdiensten. Das BKartA riigt insoweit nicht nur die pauschalen,
oft kaum verstandlichen und inhaltlich nicht ausreichenden oder unzutreffenden Daten-
schutzerklarungen. Sondern es weist auch darauf hin, dass die datenschutzbezogene Haf-
tung des Herstellers fir die Handlungen dieser unterschiedlichen Akteure - im daten-
schutzrechtlichen Sinne also die (jeweilige) Verantwortung - bislang véllig ungeklart ist.
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Mit dem umgekehrten Anliegen, namlich den Anforderungen an eine DSGVO-konforme

Anonym|S|erung personenbezogener Daten, befasst SICh e|n ,,EQs ti Qnspap|e[ zur Anony-

der Bundesbeauftragte far den Datenschutz und d|e Informatlonsfrelhelt (BfDI Bund) im
Juni 2020 verdffentlichte. Grundlage war ein fir diesen Zweck erstmals durchgefiihrtes
offentliches Konsultationsverfahren, in dem alle Interessierten - zu denen in diesem Falle
auch andere Datenschutzbehérden gehérten - zum Thema Stellung nehmen konnten. Im
Gegensatz zu pseudonymisierten Daten, die unter bestimmten Voraussetzungen ,,ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Per-
son zugeordnet werden kdnnen™ (Art. 4 Nr. 5 DSGVO) setzt eine wirksame Anonymisie-
rung voraus, dass der Personenbezug nur mit einem unverhdltnismafigen Aufwand an
Zeit, Kosten und Arbeitskraft wiederhergestellt werden kann. Allerdings kénnen sich die
technischen und sonstigen Voraussetzungen flr eine solche Wiederherstellbarkeit veran-
dern. Daher kann ,, Anonymisierung” letztlich nur ein voribergehender oder relativer Zu-
stand sein. Abgesehen davon setzt sie ihrerseits die Verarbeitung personenbezogener Da-
ten voraus und bedarf deshalb einer eigenen Rechtsgrundlage. Nach der Einschatzung des
BfDI Bund kommt daflr insbesondere der Tatbestand der kompatiblen Weiterverarbeitung
(Art. 6 Abs. 4 DSGVO in Verbindung mit der urspriinglichen Rechtsgrundlage fir die Da-
tenverarbeitung) sowie die Erflllung einer rechtlichen Verpflichtung gem. Art. 6 Abs. 1 |it.
¢) DSGVO in Betracht. Auch kénne der Verantwortliche eine ihm obliegende Verpflichtung,
die personenbezogenen Daten zu I6schen, durch deren Anonymisierung erfillen. Aller-
dings musse er vor einer solchen MaBnahme in der Regel eine Datenschutz-Folgen-
abschatzungdurchfihren, Art. 35 DSGVO.

Schlieflich sei hier noch auf den Abschlussbericht eines im Auftrag des Bundesministeri-
ums der Justlz und fur Verbraucherschutz durchgeflhrten Forschungsvorhabens zum

- “2I'hingewiesen, der im September
2020 vertffentlicht wurde. Eine wirksame Einwilligung in die Verarbeitung personenbezo-
gener Daten muss die aus der DSGVO (insbes. Art. 6 Abs. 1lit. a), Artt. 7 und 8) und der
Rechtsprechung des EuGH hervorgehenden Anforderungen erfillen.Insbesondere muss
sie daher informiert, differenziert und freiwillig abgegeben worden sein (dazu Studie S. 19
ff.). Um dies gewahrleisten zu kdnnen, muss der Verantwortliche ein geeignetes Einwilli-
gungs-Managementsystem einsetzen. Der Bericht analysiert bereits vorhandene Modelle
solcher Systeme im Online-Kontext (S. 51 ff.), wertet empirische Abfragen zur Erwartung
der Verbraucher dazu aus (S. 88 ff.) und entwickelt Handlungsempfehlungen zur rechts-
konformen und nutzerfreundlichen Einwilligung in Form eines Best Practice-Modells (S. 126
ff.). Unter anderem befasst sich die Studie in einem Exkurs auch mit derin der Praxis be-
sonders bedeutsamen, aber auch umstrittenen Cookie-Einwilligung (S. 77 ff.).

Wenig Uberraschend gehdrt zu den Ergebnissen der Studie, dass Nutzer jene Anbieter, die
ein differenziertes und leicht verstandliches Einwilligungsmodell einsetzen, als wesentlich
vertrauenswirdiger einschatzen als solche, die ihneninsoweit keine WahImdglichkeiten
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lassen. Aus verhaltenswissenschaftlicher Sicht wird ein Einwilligungssystem jedenfalls
dann als nutzerfreundlich bewertet, wenn es die folgenden Anforderungen erfillt: Es

" unterstitzt die Wahlfreiheit und erlaubt Einstellungsmdglichkeiten,

= setzt keine oder lediglich datensparsame Voreinstellungen,

= vermeidet eine manipulierende Gestaltung,

= lenkt nicht vom Wesentlichen ab und vermeidet irrefihrendes Framing,

= setzt Visualisierungen allenfalls ein, soweit sie nicht ablenken und

Ll bietet zusatzliche Informationen und Hilfe nur im notwendigen Umfang an.

Allerdings gibt es nach Aussage der Studie bislang erst wenige Modelle, die tatsachlich
jede dieser Anforderungen erfiillen. Umso mehr werden die Nutzer ein vorbildliches Einwil-
ligungssystem als positives Distinktionsmerkmal wahrnehmen, das Glaubwirdigkeit und
Seriositat des Anbieters vermittelt bzw. bekraftigt. Daher sollten sich auch die Rundfunk-
anstalten undihre Beteiligungsunternehmen dort, wo sie eine Einwilligung zur Datenver-
arbeitung (auf ihrer Website) einholen, am Best Practice-Modell orientieren.

Sonstiges

Seit 2017 verleiht eine Gemeinschaft mehrerer Organisationen, darunter die Datev Stiftung
Zukunft, der Berufsverband der Datenschutzbeauftragten und die von den Landesmedien-
anstalten aus Rheinland-Pfalz und Nordrhein-Westfalen getragene EU-Initiative Klicksafe
den Datenschutz Medienpreis (DAME). Pramiert werden Beitrdge, die Datenschutz an-
schaulich und verstandlich erklaren und dabei zugleich die Themen und Sprache ihrer Ziel-
gruppe treffen. Im Jahr 2019 war die Reportage eines Kdlner Youtubers zum Thema , Das
weif das Internet Uber Dich!" erfolgreich. Immerhin wurden daneben zwei 6ffentlich-
rechtliche Sendungen mit einem Sonderpreis in Hohe von jeweils 1.500 Euro ausgezeich-
net: Zum einen als ,,.Bester Beitrag Horfunk" die Reportage ,, Iracking:Ein Tagim Internet -
welche Spuren hinterlasse ich" von Christian Schiffer, die Bayern 2 ausgestrahlt hatte, und
zum anderen in der Kategorie ,,Comedy und Satire" der Beitrag,,Eacebook in Real Life"
von Jakob Leube und Freddy Radeke fiir das NDR-Satire-Magazin ,,Extra 3".

Die Verleihung des DAME ist ein sehr unterstitzenswertes Mittel, Aufmerksamkeit fir Da-
tenschutzthemen zu erzeugen, und zwar gleich in doppelter Hinsicht: in bzw. bei den Medi-
en sowie in der Bevdlkerung, also bei den potentiell Betroffenen. Fir interessierte Medien-
schaffende bzw. Redaktionen kann die Aussicht auf einen solchen Preis eine zusatzliche
Motivation dafir sein, sich des nur vordergrindig sperrigen Themas Datenschutz anzu-
nehmen und es zielgruppengerecht aufzubereiten. Im Idealfall wecken oder steigern so-
wohl die dabei entstehenden Beitrage als auch die Berichterstattung tGber die Preisverlei-
hung die Sensibilitat und Aufmerksamkeit flr Fragen des Datenschutzes.

Mit Blick auf seine enorme, stetig zunehmende Bedeutung fir jeden Einzelnen wie auch die
Gesellschaft insgesamt gehdrt das Thema Datenschutz spatestens seit dem Inkrafttreten
der DSGVO nach meinem Verstdndnis aber ohnehin zum Kanon der Kernthemen, denen
der 6ffentlich-rechtliche Rundfunk in seiner Berichterstattung besonderes Augenmerk
widmen sollte. Zwar finden einschlagige Aspekte, wie die beiden pramiierten Beitrage zei-
gen, durchaus immer wieder und in unterschiedlichsten Sendungen und Formaten Platz.
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Allerdings sind sie in den jeweiligen Programmen oder auch Online bisher weder inhaltlich-
strukturell noch gar senderlbergreifend erschlossen und daher in den Mediatheken allen-
falls Gber die Suchfunktion als ,Einzelprodukt” auffindbar (siehe auch den Hinweis auf die
Mediatheken auf meiner Website)?®. Fiir das an diesem Thema interessierte Publikum ware
es beispielsweise ein erheblicher Mehrwert, wenn die Rundfunkanstalten inihren Online-
angeboten bzw. Mediatheken eine eigene Rubrik zu Datenschutzthemen einrichten, unter
denen dann alle inhaltlich passenden Beitrage aus Horfunk, Fernsehen und Online auffind-
bar und (je nach rundfunk- und urheberrechtlicher Verfiigbarkeit) abrufbar waren.

Solche Uberlegungen liegen auch deshalb nahe, weil die Rundfunkanstalten selbst infolge
der diversifizierten Ausspiel-und Kommunikationswege zunehmend in datenschutzrecht-
lich besonders sensiblen Umgebungen bzw. auf problematischen Plattformen prasent sind
und sie dadurch nicht zuletzt auch aufwerten. Dies mag aus Grinden der publizistischen
Wettbewerbsfahigkeit nachvollziehbar und berechtigt sein. Aber gerade deshalb sollten die
Rundfunkanstalten das auf diesen Wegen angesprochene Publikum auch Uber die damit
verbundenen datenschutzrechtlichen Konsequenzen aufkldren, und zwar zielgruppenge-
recht undim Idealfall unter Einsatz der ihnen daflr zur Verfigung stehenden vielfadltigen
medialen Mittel. Besonders begrifen wirde ich dahingehende Bemihungen im und fir das
ARD/ZDF-Jugendangebot , funk”, weil es hauptsdchlich auf die Nutzung von Drittplattfor-
men setzt. FUr seine Zielgruppe stellen sich datenschutzrechtliche Fragen deshalb in be-
sonderem Mafe (s. zu alldem bereits TB 2019, Rn.174 f.).

Der Gemeinsame Rundfunkdatenschutzbeauftragte

Seit Januar 2019 nehme ich gemeinsam fir BR, SR, WDR, Deutschlandradiound ZDF sowie
die von ihnen verantworteten Gemeinschaftseinrichtungen und ihre Beteiligungsunterneh-
men das Amt des Rundfunkdatenschutzbeauftragten wahr. Allein zustandig fur die Wahl
sind die Gremien der Rundfunkanstalten. Ihre Zustandigkeit entspricht im System des &f-
fentlich-rechtlichen Rundfunks insoweit der Rolle der Landtage im staatlichen Bereich. Dies
verhindert, dass - anders als vor Inkrafttreten der DSGVO - der datenschutzrechtlich Ver-
antwortliche (Intendant) bei der Besetzung der Aufsichtsposition formell mitwirkt.

Flr den Bayerischen Rundfunk hat mich der Rundfunkrat mit Zustimmung des Verwaltungs-
rats (Art. 21 BR-Gesetz), fir den Saarlandischen Rundfunk (§ 42b SMG) und den Westdeut-
schen Rundfunk der Rundfunkrat (§ 49 WDR-Gesetz) sowie flir das Deutschlandradio der
Horfunkrat und flir das ZDF der Fernsehrat jeweils mit Zustimmung des Verwaltungsrats (§
16 DRadio- bzw. § 16 ZDF-StV) bestellt. Meine Amtszeit ergibt sich aus dem jeweiligen Lan-
desrundfunk- oder Landesmediengesetz bzw. dem Deutschlandradio- und dem ZDF-
Staatsvertrag.
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Allgemeine Entwicklung

Das in jeder Hinsicht beherrschende Thema des vergangenen Jahres war die Corona-
Pandemie. Sie hat sich selbstverstandlich auch auf meine Aufsichtstatigkeit ausgewirkt.
Erfreulicherweise allerdings nur mittelbar: einen Krankheitsfall hatten wir in unseremklei-
nen Team nicht zu verzeichnen. Wohl aber einen - auf einen anderen Anlass zurickzufih-
renden - Personalwechsel: nach nur einem Jahr folgte meine Referentin aus sehr ver-
standlichen Griinden einem Angebot des rbb, inre dort bislang (parallel zu ihrer Teilzeitbe-
schaftigungin meiner Dienststelle) nur zu 50% wahrgenommene Aufgabe ab Mai in Voll-
zeit auszuliben, nachdem der rbb die Stellenkapazitat entsprechend erhdht hatte. Glickli-
cherweise gelang es mir, trotz der durch die Restriktionen erschwerten Bedingungen und
der konstruktionsbedingt unvermeidlichen Befristung die Stelle sofort nachzubesetzen.

Etwas Gberraschend waren die Auswirkungen des Pandemiegeschehens auf das Aufkom-
men an Beschwerden und sonstige aufsichtsrechtliche Angelegenheiten: Entgegen meiner
Erwartung ging die Zahl der konkreten Beschwerden im Vergleich zum Vorjahr etwas zu-
rick, und mich erreichten auch vergleichsweise wenige Anliegen wegen dieses Themas (s.
dazu auch unten Rn. 127 f.). Ich fUhre dies unter anderem darauf zurtick, dass die Verant-
wortlichen in meinem Zustandigkeitsbereich offenbar von ihren internen Datenschutzbe-
auftragten ausreichend und qualifiziert beraten wurden, sodass das Gros der entspre-
chenden Fragen ohne Riickversicherung bei der Aufsicht geklart werden konnte.

Auf die Abldufe und Tatigkeiten in meiner Aufsichtsbehdrde wirkte sich die Pandemie
ebenfalls deutlich weniger aus, als ich beflirchtet hatte. Das war in erster Linie auf den
glicklichen Umstand zurlickzufihren, dass es uns nach einem auferordentlich zahen Vor-
lauf gelungen war, den Blrobetrieb zum Beginn des neuen Jahres endlich auf ein elektro-
nisches Aktenverwaltungssystem umzustellen - gerade noch rechtzeitig vor Beginn der
staatlichen Restriktionen. Dies versetzte uns in die Lage, relativ zlgig eine nahezu voll-
standige Abwicklung vom heimischen Arbeitsplatz aus zu organisieren, in der iberwiegend
ich die notige Basisprasenz im Blro gewdhrleistete. Fir die neue Kollegin, die uns seit Mai
unterstttzt, waren allerdings zunachst noch etliche technische Hirden zu tGberwinden.
Nach einigen Wochen war aber auch sie weitestgehend von zuhause aus arbeitsfahig.

Im Ubrigen fihrten die Umstdnde jedoch dazu, dass Zeitabldaufe und Terminplanungen an-
zupassen waren und Vor-Ort-Termine in den Rundfunkanstalten oder deren Gremien auf-
geschoben bzw. durch Telefon- oder Videoschaltkonferenzen ersetzt werden mussten.
Dies wirkte sich beispielsweise auf den Ablauf und den Umfang des Audits zum Verzeichnis
der Verarbeitungstatigkeiten aus, das ich kurz vor dem Beginn der Corona-Pandemie ein-
geleitet hatte (unten Rn. 136 ff.). Fr die Prifung oder Erérterung bestimmter Themenund
Vorhaben ist die Prasenz vor Ort gerade auch in aufsichtsrechtlicher Hinsicht hilfreich
oder sogar ndtig; der Einsatz der modernen elektronischen Kommunikationssysteme er-
maoglicht vieles, kann aber nicht alles ersetzen. Dazu zahlt auch der zumindest gelegentli-
che persénliche Austausch mit den internen Datenschutzbeauftragten, den Mitgliedern der
RDSK oder anderen Ansprechpartnern, ebenso wie der Besuch einschldgiger Fachveran-
staltungen oder Fortbildungsangebote. Diese sind im vergangenen Jahr leider fast voll-
standig entfallen (unten Rn.70). Auch der Zugang zur Bibliothek der nahegelegenen Juris-
tischen Fakultat der Universitat Potsdam oder zu den Bibliotheken der beiden Berliner Uni-
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versitaten, auf den ich infolge des bisherigen Verzichts auf den Aufbau einer eigenen
Fachbibliothek grundsatzlich angewiesen bin, war stark eingeschrankt.

Im Ubrigen qgilt weiterhin, dass ich mich angesichts der ausgesprochen knappen Ressour-
cen (s. TB2019, Rn. 115 f.) grundsatzlich auf die folgenden Aufgaben aus dem umfangrei-
chen Katalog des Art. 57 Abs.1DSGVO konzentrieren muss, von denen ich mich wiederum
nur einigen im Jahr 2020 tatsdchlich vertieft widmen konnte:

= Anwendungder DSGVO Uberwachen und durchsetzen (lit. a)

= Offentlichkeit, insbes. Kinder sensibilisieren und aufklaren (lit. b)

Verantwortliche und Auftragsverarbeiter sensibilisieren (lit. d)

Betroffene Personen Uber ihre Rechte aufklaren (lit. e)

Beschwerden nachgehen (lit. f)

Zusammenarbeit mit anderen Aufsichtsbehoérden (lit. g)

= Untersuchungen iber Anwendung der DSGVO durchfiihren (lit. h)

= mapgebliche Entwicklungen verfolgen (lit. i)

= Liste der Anwendungen anlegen, die eine Datenschutz-Folgenabschatzung erfordern
(lit. k).

Zusammenarbeit in der RDSK

Wie bereits berichtet, hat sich im Jahr 2019 als Zusammenschluss der Datenschutzstellen
mit Aufsichtsfunktionim 6ffentlich-rechtlichen Rundfunk die Rundfunkdatenschutzkonfe-
renz (RDSK) konstituiert (TB 2019, Rn.129f.). Noch befindet sie sich in der ,,Entwicklungs-
phase”, und gerade deshalb wirkte es sich flr dieses noch junge Gremium nachteilig aus,
dass 2020 eine persdnliche Zusammenkunft nicht mdglich war. In zwei Schaltkonferenzen
und im Ubrigen im schriftlichen Verfahren konnten in diesem Kreis gleichwohl einige
Grundlagen geklart und Positionen abgestimmt werden. Ein wesentliches Anliegen ist mir
nach wie vor eine hinreichend klare Abgrenzung zum Arbeitskreis der Datenschutzbeauf-
tragten von ARD, ZDF und Deutschlandradio (AKDSB). Diesem gehdren aufer mir alle an-
deren Mitglieder der RDSK an, darlber hinaus die internen Datenschutzbeauftragten der
funf Rundfunkanstalten in meinem Zustdndigkeitsbereich, des Beitragsservice sowie wei-
terer Gemeinschaftseinrichtungen, von ARTE Deutschland und des ORF. Der Aufgabenzu-
ordnung von Art. 39 DSGVO folgend, sehe ich im AKDSB das zentrale Gremium, das die
Rundfunkanstalten auf der operativen Ebene in deren datenschutzrelevanten Angelegen-
heiten berat. Demgegeniber zeigt die RDSK mit Blick auf Art. 57 DSGVO aus der aufsichts-
rechtlichen Perspektive zu wichtigen Themen Auslegungsoptionenund -grenzen auf, for-
muliert Handlungsanweisungen oder -empfehlungen und positioniert sich in mediendaten-
schutzrechtlichen Fragen.

Um die RDSK auch im Aufenverhdltnis sichtbarer zu machen, soll sie eine eigene Homepa-
ge erhalten, Uber die dann zusdatzlich zu den bestehenden Mdglichkeiten (etwa tGber meine
Infothek) unter anderem die Regularien, Beschllisse und Positionspapiere abrufbar sein
werden. Die entsprechenden Vorbereitungen konnten 2020 noch nicht ganz abgeschlos-
sen werden. Abgestimmt ist jedoch bereits ein eigenes Logo, das dann kinftig auch die
Homepage sowie die Verdffentlichungen der RDSK kennzeichnen wird.
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Auperdem verstandigten sich die Mitglieder der RDSK auf zwei von mir vorbereitete Ver-
waltungsvereinbarungen, die die Wahrnehmung der Datenschutzaufsicht iber Gemein-
schaftseinrichtungen der Rundfunkanstalten sowie tiber deren gemeinsame Beteiligungs-
gesellschaften regeln. Da der Kreis der Beteiligten sich in beiden Fadllen voneinander un-
terscheidet - nur die gesetzlich als Aufsichtsbehérde nach Art. 51 DSGVO bezeichneten
Rundfunkdatenschutzbeauftragten sowie der Beauftragte flir den Datenschutz der Deut-
schen Welle sind auch fir die Aufsicht Uber Beteiligungsunternehmen der jeweiligen Rund-
funkanstalt zustandig -, waren die damit verbundenen Fragen in zwei Regelwerken zu be-
handeln. Beiden liegt das Prinzip zugrunde, dass der jeweils Verantwortliche sich nur an
das als federfiihrend benannte RDSK-Mitglied wenden muss, um die ihm obliegenden Ver-
pflichtungen etwa aus Art. 33 DSGVO zu erfillen. Dieses wiederum handelt jeweils auch
mit Wirkung flr und gegen die anderen Aufsichtsstellen. Nur in bestimmten, besonders
gewichtigen Féllen ist dort eine vorherige Abstimmung tber einzelne Mafinahmen mit den
anderen betroffenen RDSK-Mitgliedern vorgesehen. Dies soll den administrativen Aufwand
auf Seiten der Verantwortlichen, aber auch im Kreis der RDSK auf das Notige reduzieren.

Im Gbrigen hat sich die RDSK im Berichtszeitraum unter anderem mit den Konsequenzen
der jingeren Rechtsprechung fir den Einsatz von Cookies zur Nutzungsmessung der
Rundfunkanstalten (dazu unten Rn.102 ff.) sowie zur Datenlbermittlung in Drittstaaten
(oben Rn. 29) befasst. Fur die Jahre 2021 und 2022 bin ich zum Vorsitzenden gewahlt
worden.

Zusammenarbeit mit sonstigen Aufsichtsbehoérden

Der im Grunde erst 2019 verbindlich in Gang gekommene regelmapige Austausch zwischen
den in der DSK zusammengeschlossenen staatlichen Datenschutzbeauftragtensowie den
weiteren, sogenannten ,,spezifischen” Aufsichtsbehdrdenist leider 2020 umstandehalber
ein wenigins Stocken geraten: Statt der an und fir sich als Regel fest eingeplanten zwei
Prasenztreffen konnte auf Einladung des letztjahrigen Vorsitzenden der DSK, des Sachsi-
schen Datenschutzbeauftragten, im Oktober 2020 nur eine kiirzere Videoschaltkonferenz
stattfinden.Im Mittelpunkt stand die Information tUber den Stand der Diskussion in der DSK
zu etlichen relevanten Themen wie etwa die Konsequenzen aus dem Urteil des EuGH in Sa-
chen ,Schrems II" (oben Rn. 26 f.), zum Datenschutz bei der Bewdltigung der Corona-Pan-
demie oder zum Einsatz von Videokonferenzsystemen. Flr die Runde der an diesem Aus-
tausch beteiligten Aufsichtsstellen gilt dhnliches wie flir die RDSK: Sie befindet sich noch
in der ,,Findungsphase”. Ein gemeinsames Verstdndnis vom Sinn und Zweck dieses Aus-
tauschs ist erfahrungsgemap viel leichter bei persénlichen Zusammenkinften als im Rah-
men von (Video-)Schaltkonferenzen zu entwickeln, umso mehr, als auch der Teilnehmer-
kreis nicht immer identisch ist. Immerhin scheint inzwischen aber ein gewisses wechselsei-
tiges Grundverstdndnis geschaffen. Ich gehe deshalb optimistisch davon aus, dass die mitt-
lerweile vorhandene Basis stabilisiert und spatestens dann weiter ausgebaut werden kann,
sobald die pandemiebedingten Einschrankungen entfallen sind.

Zu den vertrauensbildenden Verabredungen gehért die Bereitschaft der DSK, bei Interesse
eine Vertretung der RDSK in einemihrer Arbeitskreise zu erméglichen (TB 2019, Rn. 139
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ff.). Auf dieser Grundlage habe ich im Februar 2020 an einer Prasenzsitzung sowie im Ok-
tober 2020 an einer Videoschaltkonferenz des AK Grundsatzfragen der DSK teilgenom-
men. Dank der mir vorab zur Verfligung gestellten Beratungsunterlagen konnte ich mir ei-
nen Eindruck vom Diskussionsstand zu zahlreichen grundsatzlich bedeutsamen Themen
verschaffen, die dieser Arbeitskreis fur die abschliefende Meinungsbildung in der DSK vor-
und aufbereitet und die auch in meiner Aufsichtspraxis eine Rolle spielen. Unbeschadet
des Umstands, dass der Gaststatuseine férmliche Beteiligung an der Meinungsbildung im
AK naturgemap nicht vorsieht, nutze ich insoweit dann bei entsprechendem Anlass die Ge-
legenheit flr den einen oder anderen Hinweis oder Anmerkungen aus der Perspektive der
Datenschutzaufsicht im 6ffentlich-rechtlichen Rundfunk. Etlichederim AK Grundsatz fur
die DSK aufbereiteten Themen sind hingegen fir die Datenschutzaufsicht im 6ffentlich-
rechtlichen Rundfunk nicht oder nur von geringerem Interesse. Einige wenige interne
Themen schlieflich erdrterten die Mitglieder des AK Grundsatz ohne mich und die weiteren
Gaste.

Auferdem war die RDSK - durch den Kollegen des NDR - auch bei Sitzungen des AK Medi-
en der DSK im Marz und September 2020 sowie im Februar 2020 durch die Kollegin von
Radio Bremen bzw. meine damalige Referentin auch im AK Technik vertreten. Da beide
Kolleginnen im Frihjahr aus unterschiedlichen Griinden aus ihrer Funktion ausschieden
und die Nachfolgefrage bis Ende des Jahres noch nicht geklart werden konnte, wird sich
erst 2021 herausstellen, ob und inwieweit die RDSK im AK Technik noch vertreten sein
wird. Angesichts der - aufgabengemap - sehr stark technikzentrierten Agenda ist diese
Runde weitgehend mit den IT-Fachleuten der staatlichen Datenschutzaufsichten besetzt;
entsprechende fachliche Expertise auf Seiten der RDSK brachte bis zu ihrem Ausscheiden
lediglich meine frihere Referentin mit. Angesichts der groffen Bedeutung von Technikge-
staltung und -anwendung fir einen wirksamen Datenschutz halte ich eine Vertretung der
RDSK in diesem Gremium aber auf jeden Fall flr sinnvoll. Gleiches qilt flir den AK Daten-
schutz- und Medienkompetenz, an dem ich mich gern beteiligen wiirde, der allerdings of-
fenbar nur sehr sporadisch - zuletzt im Herbst 2019 - tagt.

Weiterhin nicht abschliefend beantwortet ist die Frage, ob und wie die DSK die Rundfunk-
datenschutzbeauftragtenin die Agenda des Europdischen Datenschutzausschusses
(EDSA)? einbezieht (s. TB 2019, Rn. 142). Immerhin ist inzwischen geklart, dass die Vor-
schriften des deutschen Rundfunkrechts, die auf der Basis von Art. 85 DSGVO die Daten-
schutzaufsicht im (6ffentlich-rechtlichen) Rundfunk ausgestalten, bei der Europdischen
Kommission notifiziert wurden. Damit sind etwaige letzte verbliebene formelle Zweifel da-
ran, dass es sich bei den gesetzlich bzw. staatsvertraglich bestimmten Rundfunkdaten-
schutzbeauftragten um Aufsichtsbehdrden nach Art. 51 DSGVO handelt, ausgerdaumt.
Demzufolge gibt es keinen Hinderungsgrund, die RDSK zumindest grundsatzlich in den In-
formationsaustausch auf nationaler Ebene einzubeziehen. Eine umfassende Beteiligung
durfte ohnehin weder sinnvoll noch leistbar sein. Wohl aber ist es wiinschenswert, friihzei-
tig Uber die auf europdischer Ebene aktuell und kiinftig diskutierten Themen sowie das je-
weils vorgesehene weitere Verfahren einschlieplich des vorgesehenen Zeitpunkts flir eine
Beschlussfassung informiert zu sein. Nur dann hat die RDSK die Chance, sich zu relevanten
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Themen wenigstens auf der nationalen Ebene gegeniber den deutschen Vertreternim Eu-
ropdischen Datenschutzausschuss vorab zu duf3ern.

Auch eine Zusammenkunft der Mitglieder des sogenannten, Virtuellen Datenschutzbii-
ros"* gabesim Jahr 2020 nicht. Dabei handelt es sich um eine von zahlreichen Daten-
schutzinstitutionen aus dem In- und deutschsprachigen Ausland getragene zentrale Onli-
ne-Informations-und Anlaufstelle flir Datenschutzfragen, an der ich seit 2019 beteiligt bin.
Die Geschaftsfihrung obliegt dem Datenschutzzentrum Schleswig-Holstein; einige Punkte
der daflr mapgeblichen Geschaftsordnung wurden im Berichtszeitraum im schriftlichen
Verfahren aktualisiert. Uber die Plattform sind unter anderem Beitrége, Tatigkeitsberichte
oder Presseinformationen der verschiedenen Projektpartner abrufbar.

Jenseits solcher formellen Anldasse habe ich auch im vergangenen Jahr wieder den Kon-
takt und Austausch mit anderen Aufsichtsstellen -insbesondere mehreren Landesdaten-
schutzbeauftragten - auf der bilateralen Ebene gepflegt. Leider waren umsténdehalber nur
in einigen wenigen Fallen persénliche Verabredungen méglich. In jedem Falle aber erweist
es sich als sinnvoll, beidseitig relevante Themen zu identifizieren und sich Gber die jeweili-
gen Sichtweisen oder Bewertungen auszutauschen. Dies gilt umso mehr, als es immer wie-
der vorkommt, dass sich Beschwerdefiihrer nur oder zusétzlich an die -in der Offentlich-
keit naturgemap viel prasenteren - Landesdatenschutzbehérden auch in Angelegenheiten
wenden, flr die ich zustandig bin; zahlreiche Eingaben haben mich deshalb im Berichtsjahr
erneut auf diesem Umweg erreicht. Gelegentlich ,, drohen” Petenten mir gegentiber auch
mit dem Gang zur vermeintlich Ubergeordneten Beschwerdeinstanz der Landesdaten-
schutzbeauftragten. Im Binnenverhadltnis zu den fir mich innerhalb meines Zustandig-
keitsbereichs relevanten staatlichen Aufsichtsbehdrden gab es ansonsten bislang keinerlei
nennenswerte Differenzen oder sonstige Probleme; der bilaterale Austausch war durch-
weg konstruktiv und angenehm.

d Zusammenarbeit mit deninternen Datenschutzbeauftragten

Meine mit Amtsantritt begonnene Praxis, mich wenigstens zweimal jahrlich mit den Daten-
schutzbeauftragten der Rundfunkanstalten meines Zustandigkeitsbereichs sowie des Bei-
tragsservicein einer sogenannten 5+1-Runde auszutauschen, habeich mittels zweier Vi-
deoschaltkonferenzen fortgeflihrt. Dies gibt den Kolleginnen und Kollegen die Méglichkeit,
die flr diesen Kreis insgesamt relevanten Vorgange, mit denen sie jeweils befasst sind, in
einer solchen Runde zur Diskussion zu stellen und gegebenenfalls eine Positionierung bzw.
Kldarung durch mich herbeizufihren. Umgekehrt erhalte ich selbst wichtige Hinweise auf
aufsichtsrelevante Themen aus der betrieblichen Perspektive und informiere die Runde
Uber Erfahrungen und Vorhaben aus meiner Aufsichtspraxis.

Insgesamt empfinde ich die Zusammenarbeit sowohl in diesem Kreisinsgesamt wie auch
jeweils bilateral als kooperativ und offen. Leider waren auch hier persdnliche Treffen die
Ausnahme, da mir jeweils nur ein Vor-Ort-Terminin den Rundfunkanstalten im Rahmen
des Audits (unten Rn. 136 ff.) méglich war. In unterschiedlicher Auspragung beschdftigt al-
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le Mitglieder dieser Runde die Konkretisierung ihrer Rechte und Pflichten im Verhdaltnis
zum jeweils Verantwortlichen bzw. den mit datenschutzrelevanten Aufgaben befassten
Fachbereichen, zumal die DSGVO insoweit im Vergleich zur friheren Rechtslage durchaus
die eine oder andere Veranderung bewirkt hat (s. dazu bereits TB 2019, Rn. 204 ff., 211 ff.).
Klarungsbedarf zeigte sich insoweit teilweise nicht nur in Bezug auf die Zustandigkeit fur
rechtlich unselbststdandige Organisationseinheiten mehrerer gemeinsam Verantwortlicher
(Gemeinschaftseinrichtungen), die eine Rundfunkanstalt fir diese Gemeinschaft organisa-
torisch-administrativ betreut, sondern auch funktional etwa im Verhdltnis zu den Organen
und bestimmten sonstigen der Rundfunkanstalt zugehérigen oder angegliederten Organi-
sationseinheiten. Konkrete Beschwerden bzw. Streitfdlle dazu haben mich allerdings im
Berichtszeitraum nicht erreicht.

e Sonstiges

Fur fachliche Aktivitaten jenseits der Aufsichtsfunktion im engeren Sinne, namentlich den
Besuch einschlagiger Vortrags- oder Fortbildungsveranstaltungen boten sich im Jahr
2020 kaum Gelegenheiten, da die meisten ersatzlos entfielen. Lediglich an einer von der
Stiftung Datenschutz in Berlin organisierten Podiumsdiskussion zur Zukunft der Daten-
schutzaufsicht habe ich teilgenommen. Hintergrund waren die unter anderem von der Da-
tenethikkommission angestopenen Uberlegungen zu einer weitergehenden Biindelung der
Datenschutzaufsicht flr den privatwirtschaftlichen Bereich beim BfDI Bund.

3 Schwerpunktthemen der eigenen Praxis

Aus der Vielzahl unterschiedlichster Vorgange, mit denenich in meiner Aufsichtspraxis be-
fasst war, geheich im folgenden nur auf diejenigen ein, in denen es zumindest auch um Fra-
gen grundsatzlicher Natur ging.

a Auskunftsverfahren

Bei weitem die meisten aller bei mir eingegangen Anfragen und Beschwerden betreffen
das Recht auf Auskunft gemap Art. 15 DSGVO. Davon entfiel wiederum der mit Abstand
grofte Anteil auf den Beitragsservice von ARD, ZDF und Deutschlandradio. Freilich |6ste
nur ein Teil davon aufsichtsrechtliche Verfahren aus: Haufig hatten die Petenten verkannt,
dass sich der Anspruch nicht an die Aufsicht, sondern an den jeweils Verantwortlichen
richtet, an den ich insoweit dann verwiesen habe. Entsprechendes galt fir mehrere Be-
schwerden von Rundfunkteilnehmern auperhalb meines Zustandigkeitsbereichs, dieich an
das jeweilige RDSK-Mitglied bzw. in einem Fall an die Berliner Landesdatenschutzbeauf-
tragte verwiesen habe. Umgekehrt haben mich zahlreiche Beschwerden-nicht nur, aber
vor allem in Bezug auf Auskunftsbegehren - auf dem Umweq Uber eine staatliche Daten-
schutzaufsichtsbehorde erreicht, da die rundfunkspezifische Datenschutzaufsicht vielfach
unbekanntist.
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In etlichen Fadllen monierten die Petenten, dass sie die geforderte Auskunft nicht oder
nicht innerhalb der von Art.12 Abs. 3DSGVO vorgegebenen Monatsfristerhalten hatten.
Insgesamt trat dieser Beschwerdegrund aber deutlich weniger auf als im Vorjahr; insofern
haben sich offenkundig die vom Beitragsservice auf meine Veranlassung hinim Jahr 2019
durchgeflhrten Korrekturen und Optimierungen der technischenund organisatorischen
Vorgaben flr die Erfassung datenschutzrechtlich relevanter Eingange und deren interne
Abwicklung positiv bemerkbar gemacht. Mehrfach war eine Fristiberschreitung auf ein
Versagen im Einzelfall, nicht auf systemische Probleme zurickzufihren. Bei der Bewer-
tung habeich in Rechnung gestellt, dass das vom Beitragsservice zu bewaltigende enorme
Korrespondenzaufkommen gerade angesichts der pandemiebedingt erschwerten Arbeits-
bedingungen alle Beteiligten besonderen Belastungen aussetzt: allein im ersten Quartal
2020 gingen dort, zusatzlich zum eigentlichen Geschaftsverkehr in Gestalt der Zuschriften
in Beitragsangelegenheiten, rund 25.000 Auskunftsbegehren nach Art. 15 Abs. 1 DSGVO
ein.

Gleichwohl habe ich dem Beitragsservice gemaf3 Art. 58 Abs. 2 lit. d) DSGVO aufgegeben,
seine Verfahrensabldaufe und Verhaltensvorgaben noch einmal dahingehend zu prifen und
zu optimieren, dass entsprechende Versaumnisse kinftig nach Méglichkeit ausgeschlossen
sind. Der Beitragsservice hat mich innerhalb der daflir eingerdumten Frist Gber die darauf-
hin ergriffenen unterschiedlichen Mafnahmen informiert. Seither hat mich keine begrin-
dete Beschwerde Uber eine nicht oder zu spat erteilte Auskunft des Beitragsservice mehr
erreicht.

Der Vollstandigkeit halber sei angemerkt, dass Art.12 Abs. 3S.2 DSGVO dem Verantwort-
lichen die Mdglichkeit gibt, die Monatsfrist nach S. 1um bis zu zwei Monate zu verldangern,
wenn dies unter Bertcksichtigung der Komplexitat und der Anzahl von Antragen erforder-
lich ist. Davon kann nattrlich auch der Beitragsservice Gebrauch machen. Allerdings ent-
bindet dies den Verantwortlichen nicht davon, das Auskunftsbegehren Gberhaupt formell
als solches zu erfassen und innerhalb der Monatsfrist darauf zu reagieren. Denn nach S. 3
hat er die betroffene Person innerhalb dieses Zeitraums zumindest Uber die Fristverlange-
rung und die dafiir mapgeblichen Grinde zu informieren.

Eine der bei mir eingegangenen Auskunftsbeschwerden erwies sich als begriindet, obwohl
das Fristversaumnis weniger auf ein wie auch immer geartetes Versaumnis des Beitrags-
service als vielmehr auf die besonderen Umstande des Einzelfalls zurickzufliihren war.
Denn den Antrag auf Auskunft nach Art.15 DSGVO hatte der Inhaber einer auf seinen Na-
men firmierenden Gesellschaft blrgerlichen Rechts (GbR) gestellt, fir die der Beitragsser-
vice mit Blick auf die einschldgigen Vorschriften des RBStV ein Beitragskonto als juristi-
sche Person angelegt hatte. Da den datenschutzrechtlichen Auskunftsanspruch aber nur
natdrliche, nicht jedoch juristische Personen geltend machen kénnen, war der Beitragsser-
vice zundachst davon ausgegangen, dass er insoweit nicht tatig werden musse. Tatsachlich
aber muss in Fallen wie diesen, in denen die Firma der GbR oder einer anderen juristischen
Person aus einem oder mehreren Namen natirlicher Personen besteht, der Auskunftsan-
spruch greifen, denn hier ist die Firmenbezeichnung selbst bereits ein personenbezogenes
Datum. Dementsprechend hat der Beitragsservice aus Anlass dieses Beschwerdefalls in-
tern klargestellt, dass in derartigen Fallen auch gegentiber dem Firmeninhaber einer juris-
tischen Person Auskunft zu erteilen ist.
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Eine besondere Herausforderung besteht flr den Beitragsservice darin, die Auskunft so
verstandlich und vollstdndig wie mdglich zu erteilen. Denn nach Art.12 Abs. 1DSGO ist der
Verantwortliche verpflichtet, der betroffenen Person die Informationenin praziser, trans-
parenter, verstandlicher und leicht zuganglicher Formin klarer und einfacher Sprache zu
Ubermitteln. Insoweit beschwerte sich ein Petent bei mir darliber, dass der Beitragsservice
in der Auskunft lediglich pauschal handels- und steuerrechtliche Aufbewahrungspflichten
erwdahne, ohne diese im einzelnen zu erldutern bzw. zu begriinden. Gleiches gelte fir Hin-
weise auf regelmapige Léschroutinen und ein Léschkonzept sowie die Vorgaben furinter-
ne Zugriffsberechtigungen.

Dazu ist zundchst festzustellen, dass weder aus Art. 12 Abs 1 DSGVO noch aus den ein-
schlagigen Erwagungsgrinden der DSGVO hervorgeht, was im einzelnen unter den Begrif-
fen "prazise", "transparent", "verstandlich" und/oder "klare und einfache Sprache" zu
verstehen sein soll. Dies wiederum liegt daran, dass es angesichts der duferst unterschied-
lichen und unterschiedlich komplexen Sachverhalte Gberhaupt nicht mdglichist, abstrakt
und generell vorzugeben, wie eine diesen Anforderungen entsprechende Informationbzw.
Auskunft auszusehen hétte.Im allgemeinen wird sich der Mapstabinsoweitam Verstand-
nis eines durchschnittlichen Adressaten orientieren. Dabei muss der Verantwortliche die
Mdglichkeit haben, den fur eine Information bzw. eine Auskunft aufzuwendenden Aufwand
in einem vernunftigen Verhaltnis zwischen allgemeiner Umschreibung und einzelfallbezo-
gener Umsetzung zu halten, also zwischen einer Wiedergabe der abstrakten bzw. allge-
meinen datenschutzrechtlichen Vorkehrungenin seinem Verantwortungsbereich und einer
Darstellung der daraus flr den jeweiligen Einzelfall folgenden Konsequenzen. Insgesamt
gesteht die DSGVO insoweit dem Verantwortlichen einen erheblichen Gestaltungsspiel-
raum zu. Er dirfte erst und nur dann verletzt sein, wenn die Information bzw. die erteilte
Auskunft grob ungenau, weitgehend unverstandlich oder irrefihrend ist.

Allerdings bleibt dann noch offen, unter welchen Voraussetzungen dem Verantwortlichen
eine solche konkrete Angabe der Aufbewahrung einzelner personenbezogenen Daten im
Sinne von Art. 15 Abs. 11it. d) DSGVO ,,nicht mdglich™ ist. Der Beitragsservice verweist in-
soweit auf den mit einer individualisierten Aussage verbundenen enormen Bearbeitungs-
aufwand. Angesichts der uniberschaubaren Vielzahl an Beitragskonten sowie unterschied-
lichster Unterlagen und Daten kannich dies grundsatzlich nachvollziehen. Letztlich geht es
um einen Ausgleich des Interesses der betroffenen Person an einer maéglichst individuellen
und konkreten Auskunft mit dem Interesse des Beitragsservice (das letztlich dem Interesse
aller Beitragszahler entspricht), den damit verbundenen Aufwand auf ein vertretbares Maf3
zu beschranken. Daher halte ich es grundsatzlich beispielsweise flir statthaft, die in groper
Zahl eingehenden und nicht selten auf vorgefertigte Musterschreiben zurtickgehenden
Auskunftsbegehrenin einem weitgehend automatisierten, zweistufigen Verfahren zu be-
antworten (s. bereits TB 2019, Rn. 152 f.). Auch kann angesichts der Komplexitat der unter-
schiedlichen Beitragssachverhalte der Beitragsservice nicht gezwungen sein, die Aufbe-
wahrungsfristen flr jedes einzelne personenbezogene Datum zu benennen und zu be-
grinden. Ebenso wenig ist er verpflichtet, die flr die Aufbewahrung einzelner Daten bzw.
Unterlagen mafgeblichen, ihrerseits nicht selten komplexen und anspruchsvollen gesetzli-
chen Regelungen im einzelnen zu erldutern bzw. so zu Gbersetzen, dass sie fur jede inte-
ressierte Person ohne weiteres verstandlich sind. Entsprechendes gilt schlieflich fir die in-
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ternen organisatorischen Mafnahmen, mithilfe derer der Verantwortliche die ihm oblie-
genden gesetzlichen Verpflichtungen umsetzt.

In dem betreffenden Beschwerdeverfahren ging es jedoch um ein bereits abgemeldetes,
also in sich abgeschlossenes Beitragskonto. Dies warf fir mich die Frage auf, ob der Bei-
tragsservice nicht zumindest in solchen Fallen eine individualisierte Auskunft ber die ver-
bleibende konkrete Aufbewahrungsdauer der dort gespeicherten personenbezogenen Da-
ten zu erteilen hat. Denn grundsatzlich muss der Verantwortliche spatestens mit Ab-
schluss eines bestimmten Vorgangs, der mit der Verarbeitung personenbezogener Daten
verbunden ist, ohnehin den Zeitraum festlegen, an dessen Ende diese Daten spatestens zu
l6schen sind. Andererseits sind die konkreten Aufbewahrungs- und Léschfristenvoneiner
Vielzahl sonstiger Faktoren beeinflusst, die wiederum teilweise vom Verhalten der jeweils
beitragspflichtigen Person - wie etwa weiterer Korrespondenz - abhangen. Diese Faktoren
hat der Beitragsservice fir jedes Beitragskontoim Rahmen eines mehrstufigen, iterativen
Prufverfahrens festzustellen und zu konkretisieren sowie die daraus folgenden Vorgaben
nach Anlass und Bedarf gegebenenfalls zu aktualisieren. Daher kénnen sich konkrete Auf-
bewahrungs- und Ldschfristen, abhdngig von der Entwicklung eines Beitragssachverhalts
bzw. - kontos, auch immer wieder verdndern bzw. verschieben, wahrend und obwohl die
zugrunde liegenden gesetzlichen Regelungen unverandert bleiben.

Im Ergebnis war die Beschwerde daher im betreffenden Fall unbegriindet. Unbeschadet
dessen haben meine Anmerkungen und Hinweise den Beitragsservice veranlasst, seine
Textbausteine zur Auskunft Gber die internen Aufbewahrungsregeln umeinige Passagen
zu erganzen und zu prazisieren, die den Betroffenen zumindest Anhaltspunkte flr die be-
treffenden Zeitrdume sowie Hinweise auf die dafir mapgeblichen gesetzlichen Vorschrif-
ten geben.

Beitragsbescheid und Art. 22 DSGVO

In einem Beschwerdeverfahren hatte ich der Frage nachzugehen, ob die Festsetzungsbe-
scheide des Beitragsservice wie auch die Vollstreckungsersuchen der jeweiligen Landes-
rundfunkanstalt womdglich gegen Art. 22 DSGVO verstopen. Nach dieser Vorschrift hat
die betroffene Person ,,das Recht, nicht einer ausschlieflich auf einer automatisierten
Verarbeitung — einschlieflich Profiling — beruhenden Entscheidungunterworfen zu wer-
den, dieihr gegenliber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich
beeintrachtigt.” Der Adressat eines vollstandig automatisiert erlassenen Festsetzungsbe-
scheides bzw. belastenden Verwaltungsakts kannin diesem Sinne grundsatzlich einer Ent-
scheidung unterworfen sein, die auf einer automatisierten Verarbeitung beruht.

Allerdings ist Art. 22 Abs. 1 DSGVO auf die beitragsrechtlichen Festsetzungsbescheide
nicht anwendbar. Bei diesen handelt es sich um sogenannte gebundene Verwaltungsakte:
Die Voraussetzungen, unter denen die Pflicht zur Zahlung des Rundfunkbeitrags entsteht,
ergeben sich unmittelbar aus dem Rundfunkbeitragsstaatsvertrag (RBStV).Der Beitrags-
service prift namens undim Auftrag der jeweils zustdndigen Landesrundfunkanstalt mit-
hilfe eines automatisierten Verfahrens lediglich, ob und ab wann die gesetzlichen Voraus-
setzungen der Beitragspflicht im jeweiligen Einzelfall vorliegen. Weder kann er daflr eige-
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ne Kriterien zugrunde legen, noch hat er im Regelfall die Mdglichkeit, von einer Feststel-
lung der Beitragspflicht ganz oder teilweise abzusehen oder den sich aus dem festgestell-
ten Sachverhalt ergebenden Zeitpunkt zu verandern. Nur dann aber ware der Betroffene
im Sinne des Art. 22 DSGVO einer automatisierten Entscheidungsfindung ,,unterworfen®.

Dariber hinaus bewertet der Beitragsservice im Rahmen des Beitragsfestsetzungsverfah-
rens auch keine persénlichen Aspekte. Ist eine Person mit einer (beitragspflichtigen) Woh-
nung angemeldet, ohne den Rundfunkbeitrag zu entrichten, dann muss der Beitragsservice
den Rundfunkbeitrag zwingend festsetzen. Auf derartige Sachverhalte ist Art. 22 DSGVO
nicht anwendbar. Unabhangig davon hat der mit dem 23. Rundfunkdnderungsstaatsvertrag
mit Wirkung seit Oktober 2019 neu eingefligte §10a RBStV nunmehr vorsorglich ausdriick-
lich klargestellt, dass die zustandige Landesrundfunkanstalt (und damit auch derin ihrem
Auftrag handelnde Beitragsservice) ,,rundfunkbeitragsrechtliche Bescheide automatisiert
erlassen (kann), sofern weder ein Ermessen noch ein Beurteilungsspielraum besteht."

Die Vollstreckungsersuchen der Landesrundfunkanstalten verstof3en schon deshalb nicht
gegen Art. 22 DSGVO, weil es sich um rein behdrdeninterne Erklarungenohne Aufenwir-
kung im Verhdltnis zur jeweils betroffenen Person handelt. Unabhangig davon erfillen
auch sie aus den bereits genannten Griinden ebenfalls nicht die Kriterien eines vollstandig
automatisiertes Behdrdenhandelns im Sinne von Art. 22 DSGVO.

Soweit die Landesrundfunkanstalt bzw. der in ihrem Auftrag handelnde Beitragsservice
schlieflich die personenbezogenen Daten des jeweiligen Beitragsschuldners an den zu-
standigen Vollstreckungsbeamten der Justizverwaltung tGbermittelt, ist dies nach Art. 6
Abs.1S.1lit. e) Alt.1DSGVO gerechtfertigt. Die Vollstreckung von Geldforderungen nach
dem RBStV ist eine Aufgabe, die im 6ffentlichen Interesse liegt. Hierfur ist die Datenverar-
beitung erforderlich. Insbesondere muss der Beitragsservice die Beitragsnummer des Be-
troffenen an die Vollstreckungsbeamten tGbermitteln, die sie benétigen, ummit der Rund-
funkanstalt in der Vollstreckungsangelegenheit zu kommunizieren (s. auch unten Rn. 88).

Meldedatenabgleich

In mehreren Beschwerdeverfahren hatte ich den Vorwurf zu Gberprifen, der Beitragsser-
vice habe seine Festsetzungsbescheide auf fehlerhafte personenbezogene Daten gestiitzt.
Unabhangig davon, ob es sich dabei im Kern Gberhaupt um einen von der Datenschutzauf-
sicht und nicht vielmehr (im entsprechenden Verwaltungsstreitverfahren) beitragsrecht-
lich zu Gberprifenden Sachverhalt handelte, stellte sich heraus, dass die fehlerhaften Da-
ten dem Beitragsservice jeweils auf der Basis von Meldedatenibermittlungen (§ 11 Abs. 4,
5 RBStV) zugegangen waren. Ausldser war letztlich jeweils ein Versehen bei der zustandi-
gen Meldebehdrde. Da der Beitragsservice die ihm auf diesem Weg zugehenden Daten
nicht selbst Uberprifen kann, muss er sie seiner Korrespondenz mit den Beitragszahlern
zundchst einmal zugrunde legen. Ein Verstof3 gegen Datenschutzvorschriften liegt darin
nicht. Wohlaber kann der Beitragsservice auf einen entsprechenden Antrag der betroffe-
nen Person hinin solchen Fallen verpflichtet sein, die Daten zu berichtigen (Art. 16 DSGVO)
oder zu I6schen (Art.17 DSGVO).
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d Beitragsnummer

Der Beitragsservice richtet fir jeden festgestellten Beitragssachverhalt ein sogenanntes
Beitragskonto mit einer individuellen Nummer ein. Unter dieser wickelt er anschliefend die
gesamte Korrespondenz ab. In einigen Fallen bezweifelten Petenten, dass es zuldssig sei,
ein solches personenbezogenes Datum anzulegen, insbesondere da sie dartber - angeblich
- nicht informiert worden seien. Datenschutzrechtlich ist dies allerdings nicht zu beanstan-
den. Dabei handelt es sich um ein internes Ordnungs- und ldentifikationskriterium, auf das
der Beitragsservice angesichts des enormen Korrespondenz- bzw. Datenaufkommens an-
gewiesen ist, um samtliche dort zu verarbeitenden Daten dem jeweils zutreffenden Bei-
tragssachverhalt (Person bzw. Betriebsstatte) zuordnen zu kénnen. Angesichts von mehr
als 40 Millionen Beitragskonten ist der Beitragsservice aus datenschutzrechtlicher Sicht
nicht nur berechtigt, sondern sogar verpflichtet, durch geeignete Vorkehrungen dafir zu
sorgen, dass die dort zu einer Person verarbeiteten Daten auf ein entsprechendes Aus-
kunftsersuchen hin ausschlieflich dieser Person und nicht etwa einer namensgleichen
oder unter derselben Anschrift wohnenden anderen Person tGbermittelt werden. Die Bei-
tragsnummer ist ein geeignetes Mittel, um eine Personenverwechslung auszuschliefen.
Der Einsatz eines solchen Ordnungsinstruments liegt deshalb gerade auch in datenschutz-
rechtlicher Hinsicht im Interesse aller Beitragszahler, da dies die Gefahr einer fehlerhaften
Datenverarbeitung verringert. Aus dem gleichen Grund greifen andere Beh6érden und Un-
ternehmen ebenfalls auf entsprechende Hilfsmittel zuriick. Daher bestehen auch keine Be-
denken dagegen, dass der Beitragsservice die Beitragsnummer im Zusammenhang mit der
Abwicklung von Beitragsverfahren bei Bedarf anderen Behdrden (wie etwa dem Gerichts-
vollzieher) oder Gerichten Ubermittelt.

Dass der Beitragsservice ein Konto anlegt bzw. die Beitragsnummer vergibt, ohne dass die
betroffene Person dies erfahrt, ist gesetzlich ausgeschlossen.Nach §11 Abs.7 S. 3 RBStV
erhalt jede neu angemeldete Person vom Beitragsservice eine schriftliche Anmeldebest &-
tigung. Diese umfasst auch die Angabe der Beitragsnummer. Zwar ist nicht véllig auszu-
schlieBen, dass ein solches Schreiben abhandenkommt oder die betroffene Person es ver-
sehentlich vernichtet. Aber abgesehen davon, dass dies in datenschutzrechtlicher Hinsicht
irrelevant und jedenfalls nicht dem Beitragsservice zur Last zu legen ist, hat die betroffene
Person in solchen Fallen die Moéglichkeit, im Wege des Auskunftsanspruchs nach Art. 15
Abs.1DSGVO ihre Beitragsnummer in Erfahrung zu bringen, wennsie sich -insbesondere
durch Angabe ihres vollstandigen Namens mit Geburtsdatum und Adressdaten - hinrei-
chend eindeutigidentifiziert.

In einigen Fallen sah es eine betroffene Person umgekehrt als Verstop gegen ihr obliegen-
de datenschutzrechtliche Verpflichtungen an, dem Beitragsservice auf dessen Verlangen
die Beitragsnummer einer anderen Person zu nennen. Anlass sind beispielsweise Antrage
auf Befreiung von der Beitragspflicht unter Berufung auf Tatsachen, die in der anderen
Person begrindet sind. Dies betrifft etwa den Fall einer Wohngemeinschaft zwischen der
antragstellenden und einer weiteren - beitragspflichtigen - Person, oder das Verhdltnis
zwischen dem gesetzlichen Betreuer der Bewohnerin einer Seniorenwohngemeinschaft
und deren Mitbewohnerin. Im Kern geht es dabei primar jeweils um das Verstandnis bei-
tragsrechtlicher Vorschriften und nur mittelbar um deren datenschutzrechtliche Implikati-
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onen. Dennaus den Vorschriften des RBStV geht hervor, dass mehrere Personen, die sich
auf einen einheitlichen Beitragssachverhalt berufen, quasi als Gesamthandsgemeinschaft
zu betrachten und deshalb wechselseitig im Verhaltnis zueinander bzw. gegeniber dem
Beitragsservice zur Information und Mitwirkung verpflichtet sind. Demzufolge muss sich
der Beitragsservice in solchen Fallen nicht etwa auf anderweitige Recherche- oder Er-
kenntnisquellen verweisen lassen, zumal dahingehende Aktivitdtenihrerseits eine gesetz-
liche Grundlage voraussetzen und womoglich datenschutzrechtlich zusatzliche Fragen
aufwerfen wirden. Auch wirde dies das Aufklarungsrisiko in Bezug auf das Bestehen der
Beitragspflicht entgegen der Wertung des § 9 Abs. 1 RBStV vom Beitragspflichtigen auf
den Beitragsservice verlagern und dort den Verwaltungsaufwand betrachtlich erhéhen.

Nach alledem bestehen aus datenschutzrechtlicher Sicht keine Bedenken gegen die Forde-
rung des Beitragsservices, vom Betroffenen die Beitragsnummer der Person zu erfahren,
die die von ihr mitbewohnte Wohnung angemeldet hat. Das mit einer fehlenden Angabe
dieses Datums verbundene Risiko, selbst zur Zahlung des Rundfunkbeitrags herangezogen
zu werden, liegt nach den gesetzlichen Vorschriften beim Betroffenen. Dies ergibt sich
unmittelbar aus § 8 Abs. 5 RBStV fir den Fall der Abmeldung. Daher ist das andere Mit-
glied des betreffenden Haushalts mittelbar verpflichtet, der antragstellenden Person ihre
Beitragsnummer mitzuteilen - bzw. ist die antragstellende Personin datenschutzrechtli-
cher Hinsicht zur Weitergabe des personenbezogenen Datums der dritten Person an den
Beitragsservice berechtigt - und damit dem Beitragsservice die vollstandige Prifung des
flr die Befreiung geltend gemachten Sachverhalts zu ermdglichen.

Einsatz von Videokonferenzsystemen

Eine der markantesten Auswirkungen der Corona-Epidemie besteht darin, dass ein erhebli-
cher Anteil der Beschaftigten berufliche Arbeiten von zuhause aus erledigen muss - aber
dank rasch geschaffener technischer Infrastrukturen auch kann. Nachdem das sogenannte
.Home-Office” in Deutschland traditionell (arbeitgeberseitig) auf gré3te Vorbehalte ge-
stofen und kaum zugelassen bzw. umgesetzt war, hatte die restriktionsbedingte Notlage
insoweit disruptive Kraft. Alles spricht daflir, dass sich die Arbeitsbedingungenin Deutsch-
land dadurch strukturell verandern. Voraussichtlich ist deshalb dauerhaft mit einem deut-
lichen grépBeren Anteil von Heimarbeit auch bei den Rundfunkanstaltenundihren Beteili-
gungsunternehmen zu rechnen.

Diese Entwicklung fihrt unter anderemdazu, dass Arbeitsbesprechungen, Sitzungen, Ver-
sammlungen und Konferenzen hdaufiger als bislang gewohnt auf elektronischem Weg
durchgefihrt werden. Daflir kénnen die Verantwortlichen auf zahlreiche Videokonferenz-
systeme zurlickgreifen, die webbasiert und deshalb relativ einfach einzusetzen sind, sich
allerdings auf3er durch die Kostenund Technik auch in der Funktionalitat und im Komfort
voneinander unterscheiden. Vor allem aber gehen diese Systeme durchaus unterschiedlich
mit den personenbezogenen Datenjener um, die die Technik nutzen.Der Verantwortliche
muss daher das System, flir dessen Einsatz er sich entscheidet, gerade auch in daten-
schutzrechtlicher Hinsicht umfassend prifen und dafir sorgen, dass es die Anforderungen
der DSGVO in vollem Umfang erfillt. Dies st6t vor allem bei den -auch hier - besonders
erfolgreichen Plattformen US-amerikanischer Anbieter wie vor allem Zoom oder Microsoft
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Teams auf grofe Schwierigkeiten und erfordert entsprechenden Nachdruck, insbesondere
soweit es um die Datenibermittlungin die USA geht.

In der Anfangszeit der Pandemie bestand eine besondere Schwierigkeit fir die Verant-
wortlichen darin, sehr schnell geeignete technische Plattformen zur Verfigung stellen zu
mussen, um den Betrieb nicht starker als unbedingt nétig zu gefédhrden - gerade auch an-
gesichts desin dieser Zeit Gberragenden Berichterstattungsinteresses. Zugleich war mit-
hilfe wirksamer technischer und organisatorischer Manahmen ein umfassender Schutz
der personenbezogenen Daten der Nutzer dieser Plattformen zu gewahrleisten, denn Da-
tenschutz hat im doppelten Wortsinne virenresistent zu sein. Um die Verantwortlichen
(und die internen Datenschutzbeauftragten) insoweit zu unterstiitzen, habe ich die wich-
tigsten dabei zu berlicksichtigenden Punkte in einer Qrientierungshilfe® zusammengefasst,
die auch Uber die Infothek meiner Website abrufbar ist.

f Nutzung von ,Social Media"

Erneut haben mich die datenschutzrechtlichen Implikationen der sogenannten ,Sozialen
Netzwerke" beschaftigt. Angesichts der zunehmenden Zahl dieser Plattformen werden die
damit verbundenen Fragen immer dringlicher.

So stellt sich unter anderemdie Frage, welche Konsequenzen sich aus der hochstrichterli-
chen Rechtsprechung zur datenschutzrechtlichen Einordnung der Aktivitdaten von Face-
book (dazu TB 2019, Rn.50 ff., 68 f.) flir die Rundfunkanstalten ergibt, die diese Plattform
- neben etlichen anderen - als Verbreitungsweg fir ihre Angebote nutzen. Jeder Besuch
der daflr eingerichteten sogenannten ,,Fanpages” fihrt zur Verarbeitung personenbezo-
gener Daten der jeweiligen Nutzer, flr die Facebook und die Rundfunkanstalt grundsatz-
lich gemeinsam verantwortlich sind. Beide bendtigen deshalb fir die ihnen zuzurechnende
Datenverarbeitung jeweils eine eigene Rechtsgrundlage. Zudem fordert Art.26 DSGVO in
solchen Fallen eine Vereinbarung zwischen den beiden Verantwortlichen, die klarstellt, wie
sie ihre wechselseitigen datenschutzrechtlichen Pflichten erfillen.

Dariber hinaus ist seit dem Urteil des EUGH vom16. Juli 2020 (Schrems I, oben Rn. 26 f.)
klar, dass - auch - die mit der Nutzung von Facebook verbundene Datenlibermittiungin die
USA nur dann rechtmadpig ist, wenn die Vertragsparteien geeignete Garantien und Maf3-
nahmen vereinbaren, die ein der DSGVO vergleichbares Schutzniveau garantieren; auf das
Privacy Shield kann eine solche Datentbermittiung jedenfalls nicht mehr gestiitzt werden.
Und schlieflich ist zu bericksichtigen, dass sich nach der Rechtsprechung des Bundesver-
waltungsgerichts (s. dazu TB 2019, Rn. 69) aus der gemeinsamen Verantwortlichkeit das
Recht ebenso wie gegebenenfalls die Pflicht der Datenschutzaufsichtsbehérden ergibt,
diese aus der DSGVO folgenden Anforderungen gegen den Betreiber der Fanpage (anstatt
gegenlber Facebook) durchzusetzen, wenn sich dies als tatsachlich und rechtlich effekti-
ver Weg erweist, schwerwiegende datenschutzrechtliche Mangel abzustellen.

N _ . - .
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Die Rundfunkanstalten berufensich flr die Einrichtung von Facebook-Fanpages auf ihren
Programmauftrag. Inre dort verbreiteten Programminhalte bzw. die entsprechenden per-
sonenbezogenen Daten unterliegen in diesem Fall dem sogenannten Medienprivileg (§§12,
23 MStV). Sie selbst erheben und verarbeiten keine Daten der Nutzer ihrer Gber Facebook
ausgespielten Inhalte. Allerdings [6sen sie durch ihre Fanpage die Verarbeitung dieser Da-
ten durch Facebook mit aus. Daflr bendtigen sie deshalb (nach den oben genannten
Grundsatzen der gemeinsamen Verantwortung) grundsatzlich eine eigene Rechtsgrundla-

ge.

Hier ist zu unterscheiden: Soweit es sich um die Daten bereits bei Facebook registrierter
Nutzer handelt, wirkt deren mit der Registrierung abgegebene Einwilligung grundsétzlich
auch zugunsten der Rundfunkanstalt. Eine solche fehlt jedoch fiir jene Personen, die die
von der Rundfunkanstalt auf einer Fanpage ausgespielten Inhalte nutzen, sich aber -im
Einzelfall auch ganz bewusst - nicht bei Facebook registriert haben. Daher missen die
Rundfunkanstalten begrinden, auf welche Rechtsgrundlage sie diese (von ihnen mit veran-
lasste) Datenverarbeitung durch Facebook stitzen. Wenn sie flr die Wahrnehmung ihres
Funktionsauftrags erforderlich ware, weil die Rundfunkanstalten ohne eine Verbreitung ih-
rer jeweiligen Programminhalte Gber Facebook (bzw. ohne Prasenz auf einer Facebook-
Fanpage) publizistisch nicht mehr wettbewerbsfahig sind, kdme daflir mdglicherweise Art.
6 Abs.1lit. e) DSGVO in Betracht. Dann musste die damit einhergehende Datenverarbei-
tung durch Facebook gleichsam die unvermeidbare Konsequenz eines aus rundfunkrechtli-
chen Grinden gebotenen Verhaltens sein. Alternativ kommt ansonsten - aufer der explizi-
ten Einwilligung aller Nutzer mit der Datenverarbeitung - als Rechtsgrundlage nur Art. 6
Abs. 1 lit. f) DSGVO in Betracht. Danach muss die Datenverarbeitung durch Facebook er-
forderlich sein, um berechtigte Interessen der Rundfunkanstalten zu wahren, und die Inte-
ressen oder Grundrechte und Grundfreiheiten der betroffenen -insbesondere nicht bei Fa-
cebook registrierten - Personen dirfen nicht Gberwiegen.

Nach meiner Auffassung zwingt die DSGVO die Rundfunkanstalten jedenfalls dazu, sorgfal-
tig zu begrinden und die Nutzer dariber zu informieren, warum sie sich zur Erflllung ihres
Programmauftrags veranlasst sehen, Facebook-Fanpages einzurichten und dort ihre Inhal-
te zu verbreiten. Sie mlssen darlegen, auf welche Rechtsgrundlage sie sich insoweit stit-
zen und warum ihre Belange die der betroffenen Personen tUberwiegen. Auf beiden Seiten
sind dabei rechtliche Interessen zu bertcksichtigen, die durch die Europdische GRCh, die
DSGVO unddas GG geschitzt sind. Zudem haben die Rundfunkanstalten auf den Abschluss
einer Vereinbarung mit Facebook hinzuwirken, die den Anforderungen von Art.26 DSGVO
genugt unddie in die USA Gibermittelten personenbezogenen Datenin vergleichbarer Wei-
se wie die DSGVO schiitzt. Inre entsprechenden Aktivitdaten missen sie dokumentieren und
ihre Nutzer Gber alle relevanten Umstande der durch sie veranlassten Datenverarbeitung
informieren. Sinnvollerweise sollte sich die RDSK dazu auf einheitliche Handlungsvorgaben
verstdndigen. Die von mir dazu angestof3ene Diskussion ist noch nicht abgeschlossen.

Entsprechende Mafstdbe gelten selbstverstandlich auch fir die Nutzung anderer Netz-
werke wie insbesondere das - ebenfalls zum Facebook-Konzern gehérende - Messenger
System WhatsApp, eine Audio-Talkplattform wie ,,Clubhouse” oder gar Angebote, die sich
zudem noch explizit an Kinder und Jugendliche richten wie TikTok oder Instagram. Die da-
tenschutzrechtliche Bewertung hangt dabei stets auch davon ab, ob und wie die Rund-
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funkanstalt die Plattform selbst nutzt, in ihr Onlineangebot einbindet oder beispielsweise
in einem ihrer Programme nur zur Nutzung eines solchen Dienstes fur die Kommunikation
mit der Redaktion aufruft (s. zu dieser Differenzierung bereits TB 2019, Rn. 171 ff.).

Erneut hat der letztgenannte Sachverhalt Nutzer 6ffentlich-rechtlicher Angebote im Jahr
2020 wiederholt dazu veranlasst, sich bei mir zu beschweren. Hier stellen sich allerdings
weniger datenschutzrechtliche als vielmehr programmliche, ggf. auch rundfunkrechtliche
Fragen. Denn selbst dort, wo eine Redaktion als Kommunikationsweg in solchen Fallen nur
eine einzige dieser Plattformen anbietet, und dies - ausgerechnet - der am weitesten ver-
breitete, aber ahnlich wie Facebook datenschutzrechtlich problematische Dienst WhatsApp
sein sollte, kann sich die Redaktionim Zweifel darauf zurlickziehen, dass es letztlich jedem
Nutzer freistehe, ob er diesen Kommunikationsweg nutzen wolle. Im datenschutzrechtli-
chen Sinne tragt die Rundfunkanstalt insoweit dann tatsachlich keine Verantwortung fur
die Nutzung des Dienstes bzw. die mit ihm verbundene Datenverarbeitung. Ob dies mit der
besonderen Flrsorge vereinbar ist, die der dem Gemeinwohl verpflichtete 6ffentlich-
rechtliche Rundfunk nach meinem Verstandnis insoweit in Bezug auf die persénlichen Be-
lange seines Publikums wahrnehmen sollte, steht auf einem anderen Blatt. Im Kern handelt
es sich dabei um eine Frage der Programmgestaltung und -verantwortung, dieinfolge der
Vorschriften zum sogenannten ,,Medienprivileg” (§§12, 23 MStV) nicht der Datenschutz-
aufsicht, sondern lediglich der in rechtlicher Hinsicht sehr begrenzten internen Programm-
kontrolle (letztlich durch den Rundfunkrat) unterliegt. Daher verweise ich in solchen Fallen
die Beschwerdefliihrer durchweg an die jeweilige Rundfunkanstalt.

Fur die redaktionsinterne Betreuung und Uberwachung der Kommunikation Giber bzw. mit-
hilfe solcher Plattformen kénnen die Rundfunkanstalten auf sogenannte ,,Community Ma-
nagement-Systeme" zurlickgreifen. Der Einsatz einer solchen Software bzw. die mit ihr
verbundene Verarbeitung personenbezogener Daten der an der jeweiligen Kommunikation
Beteiligten dient dem Funktionsauftrag der Rundfunkanstalten und Idasst sich daher -
ebenso wie die Nutzung des ,,Sozialen Netzwerks" als solchem - auf Art. 6 Abs. 1lit. e) bzw.
f) stitzen. Die Software selbst dient der Verarbeitung personenbezogener Daten zu jour-
nalistischen Zwecken. Welchen Stellenwert sie fir die redaktionelle Arbeit tatsachlich hat,
ist datenschutzrechtlich unerheblich.

Verarbeitung von Nutzungsdaten, Tracking

Immer wieder zeigen sich Petenten irritiert dartber, dass ,,ausgerechnet der 6ffentlich-
rechtliche Rundfunk" ihre Nutzungsdaten mithilfe von Cookies ohne ihre Kenntnis bzw.
Einwilligung auswerte - erst recht, wenn und soweit es dabei um Angebote geht, die sich
an Kinder und Jugendliche richten bzw. (wie Phoenix oder 3sat) dem Kernbereich des 6f-
fentlich-rechtlichen Angebotsspektrums zuzurechnen sind. Dieswar auch im Jahr 2020
ein haufig genannter Grund dafir, sich an mich zu wenden. Dass die Rundfunkanstalten al-
lerdings grundsatzlich berechtigt sind, die Akzeptanz ihrer Onlineangebote auf der Basis
anonymisierter statistischer Datenbestande im Sinne ihres Funktionsauftrags und damit zu
publizistischen Zwecken zu Uberprifen, habe ich bereits im TB 2019 (dort. Rn. 182 ff.) aus-
fahrlich erldutert. Inihrer konkreten Ausgestaltung unterscheidet sich diese Praxis signifi-
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kant vom Tracking auf den Websites privatwirtschaftlicher Medienanbieter3?, und zwar so-
wohl von der Zielsetzung wie auch vom Umfang her.

Daher fihrte keine der bei mir eingegangenen Eingaben zur Feststellung eines Daten-
schutzverstofes; wohl aber habe ich in allen Fallen die Rechtslage ausflihrlich erldutert
und die Betroffenen auferdem auf die Mdglichkeit verwiesen, der Nutzungsmessung zu
widersprechen (,,Opt-Out”). Sie bieten alle Rundfunkanstalten an. Der in einem Beschwer-
deverfahren gegen das ZDF erhobene Vorwurf, diese Opt-Out-Option bzw. deren grafische
Gestaltung sei missverstandlich, war nach meiner Beurteilung gemessen am Eindruck ei-
nes durchschnittlichen Nutzers nicht begriindet.

Unabhdngig davon war nach dem Urteil des BGHvom 28. Mai 2020-1ZR 7/16 (oben Rn.
33 f.) auch noch einmal die fir die Zuldssigkeit des Einsatzes von Cookies zur Nutzungs-
messung bislang ins Feld gefihrte Begrindung kritisch zu Gberprifen. Denn im Gegensatz
zu vielen Fachleuten und den meisten Datenschutzaufsichtsbehdrden - mich eingeschlos-
sen - entnahm der BGH der Vorschrift des § 15 Abs. 3 TMG das Erforderniseiner Einwilli-
gung auch fur die dort genannten, nach dem Willen des Gesetzgebers an und flr sich zu
privilegierenden Zwecke. Letztlich konnte aber offenbleiben, ob sich diese Interpretation
aufden Einsatz von Cookies durch die Rundfunkanstalten auswirkt. Denn sie verarbeiten
farihre publizistischen Zwecke ausschlieflich anonymisierte Datenbestande, die keinerlei
nutzerbezogene, sondern lediglich eine auf das jeweilige redaktionelle Angebotinsgesamt
bezogene Auswertung ermdglichen. Fir diese Konstellationist die Vorschrift des §15 Abs.
3 TMG nicht einschldgig. Nach ihrem Sinn und Zweck sowie ihrem systematischen Zusam-
menhang soll die Vorschrift personalisierbare, das heif3t auf einzelne Nutzer beziehbare
Datenverarbeitungsvorgdnge legitimieren, die personalisierbare Erkenntnisse und damit
im Ergebnis ein Nutzerprofil ermdglichen. Ein solches entsteht, wenn verschiedene Einzel-
daten wie z.B. die IP-Adresse sowie Zeitpunkt und Dauer einer bestimmten Dienstenutzung
mit weiteren Daten zusammengefihrt werden und auf diese Weise eine neue, eigenstandi-
ge und Uber die Einzeldaten deutlich aussagekraftigere Information Uber den einzelnen
Nutzer ermdglichen, die einem klassischen ,,Persdnlichkeitsprofil” vergleichbarist. Bei ei-
ner anonymisierten statistischen Auswertung geht es dem Diensteanbieter hingegen nicht
um das Verhalten bzw. die Interessen einzelner Nutzer, sondern um die Resonanz auf sein
Angebot in der Nutzergruppe insgesamt. Die RDSK hatim September 2020 ein in diesem
Sinne aktualisiertes Positionspapier3? verabschiedet.

Zunehmend stéft die bisherige Form der Nutzungsmessung im Ubrigen auf Hindernisse,
weil bestimmte Browser oder andere Instrumente sogenannte Third-Party-Cookies gene-
rell blockieren oder aber die flr die Nutzungsmessung eingesetzten Zahlpixel verdndern
oder blockieren. Einige von den Rundfunkanstalten eingesetzte Auftragsverarbeiter haben
far diesen Fall jedoch technische Losungen entwickelt, die die Nutzungsmessung dennoch
erlauben. Diese Instrumente dirfen die Rundfunkanstalten nach Auffassung der RDSK

32 Den Einsatz von Tracking-Technologien bei den zwolf reichweitenstarksten privatwirtschaftlichen redak-
tionellen Online-Medien priifen seit Sommer 2020 in einer konzertierten Aktion mehrere Landesdaten-
schutzbehdrden, siehe dazu etwa IB 2020 des BfD| Baden-Wirttemberg S. 57 f.

33 https-{{mmm r Ddf! DSdaIEDSCD tZ de{’DIchesfemDIe hl Dg'[ds -
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ebenfalls einsetzen, soweit sie ihrerseits datenschutzkonform ausgestaltet sind und die
Datenschutzerklarung dies ausreichend erldutert.

Deutlich problematischer ist der Einsatz von Google Analytics. Die Anwendung ermdglicht
es unter anderem, die Herkunft des Besuchers einer Website und die Verweildauer auf ein-
zelnen Seiten sowie Uber das Erfassen des folgenden Nutzungsverhaltens mittelbar den
Erfolg von Werbekampagnen zu messen. Wenn es sich beim Websitebesucher um eine Per-
son handelt, die einen anmeldepflichtigen Google-Dienst verwendet, ist es mdglich, ihr die-
ses Nutzungsverhalten zuzuordnen. Die Anwendung gehdrt zu den am weitesten verbrei-
teten Trackingtools. Die staatlichen Datenschutzaufsichtsbehdrden haben im Mai 2020
Hinweise zu dessen Einsatz im nicht-6ffentlichen Bereich ver&ffentlicht34. Seither hat sich
die Rechtslage allerdings in datenschutzrechtlicher Hinsicht insofern noch einmal veran-
dert, als nach dem Urteil des EuGH in Sachen Schrems Il jede Ubermittlung personenbezo-
gener Daten in die USA ohne ausdriickliche Vereinbarung wirksamer organisatorischer
und technischer Mapnahmen, die ein der DSGVO vergleichbares Schutzniveau garantieren,
unzuldssigist (oben Rn.26f.). Im Rahmen des nach Art. 26 DSGVO mit Google abzuschlie-
Benden Vertrags Uber die gemeinsame Verantwortung fir die mit dem Einsatz des Tra-
ckingtools verbundene Datenverarbeitung muss der Anwender ansonsten jede Daten-
Ubermittiungin die USA (oder einen anderen Drittstaat) vollstandig ausschliefen und in
der Lage sein, die Wirksamkeit dieses Ausschlusses gegebenenfallsauch zu Gberprifen.

Ich selbst konnte und musste mich mit dieser Anwendung noch nicht abschliefend befas-
sen. Auf eine mir zugegangene allgemeine Anfrage eines Nutzers hin hat mir jedoch der
Bayerische Rundfunk bestatigt, dass er sie seit einiger Zeit einsetzt, um die publizistische
Wirksamkeit seines Angebots (BR24 und Mediathek) evaluieren und seine Gestaltung op-
timieren zu kédnnen. Allerdings erhebe der BR dabei keinerlei demographische Daten, und
die IP-Adresse jedes Nutzers werde unmittelbar nach Erhebung im Regelfall noch in
Deutschland, jedenfalls aber im Geltungsbereich der DSGVO anonymisiert. Zudem biete
Google seit August 2020 die Mdglichkeit, die IP-Adresse auf dem Google Tag Manager
Server im BR und damit noch zu einem Zeitpunkt zu anonymisieren, zu dem Google selbst
noch gar nicht auf die Daten zugreifen kdnne. Mit Blick auf die grope Bedeutung, die der
BR einer nutzerfreundlichen Prdsentation und Auffindbarkeit seines Angebots fir dessen
publizistischen Erfolg beimisst, sieht er den Einsatz dieses Trackingtools deshalb auch oh-
ne Einwilligung seiner Nutzer nach Art. 6 Abs. 1lit. f) DSGVO als rechtmdafig an.

Eine weitere Beschwerde bezog sich darauf, dass der Bayerische Rundfunk im Zuge der
Corona-Berichterstattung auf seiner Website die IP-Adresse sowie weitere Metadaten je-
ner Nutzer, die eine sogenannte ,,interaktive Landkarte" anklickten, an den Anbieter einer
Software Gbermittelte, die landkreisbezogen bestimmte statistische Angaben zur Ausbrei-
tung der Pandemie auswertete und anzeigte. Da der vom BR dazu beauftragte Dienstleis-
ter das Angebot datenschutzrechtlich selbst und nicht als Auftragsverarbeiter des BR ver-
antwortete, hatte der BR auf seiner Website die sogenannten Zwei-Klick-L6sung vorgese-
hen. Danach konnte sich jeder Nutzer in der Datenschutzerklarung des BR, der ihm den
Zugang zur Anwendung des Drittanbieters ermdglichte, Gber die ndaheren Umstande der
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Verarbeitunginformierenund ihr zustimmen oder widersprechen. Die Datenschutzerkla-
rung erlduterte verstandlich alle erforderlichen Angaben und erflllte daher die Anforde-
rungen der Artt.12 und13 DSGVO. Die IP-Adresse des Nutzers, der sich auf ihrer Grundlage
far die Anzeige der ,interaktiven Landkarte" entschied, wurde also nur nach dessen wirk-
sam erteilter Einwilligung an den Drittanbieter tGbertragen. Dieser speicherte diese Daten
nicht, sondern anonymisierte sie und generierte daraus eine anonymisierte Nutzungssta-
tistik. Der BR wiederum erhielt vom Drittanbieter nur die Gesamtzahl der Diagrammansich-
ten der letzten 30 Tage. Insgesamt war dieses Verfahren nicht zu beanstanden.

Die vielen Eingaben rund um die Nutzungsmessung lassen erkennen, wie wichtig es ist,
dass die Rundfunkanstalten die von ihnen eingesetzten Anwendungen in ihren Daten-
schutzerklarungenleicht zugdnglich, verstandlich und transparent erldutern, wie dies die
Artt. 12 ff. DSGVO fordern. Der Verantwortliche hat insoweit zwar einen Formulierungs-
und Gestaltungsspielraum, den er nur dann Uberschreitet, wenn er den mit den genannten
Vorschriften verfolgten Schutzzweck erkennbar verfehlt. Der 6ffentlich-rechtliche Rund-
funk sollte sich insoweit aber nach meiner Auffassung an einem optimalen Standard orien-
tieren (s. in Bezug auf das Einwilligungsmanagement bereits oben Rn. 46).

Personalisierungsfunktionen

Wieim Vorjahr |8sten die Personalisierungsfunktionen der ZDF-Mediathek vielfach Irritati-
onen aus. Der Uberproportionalhohe Anteil von Eingaben dazu ist ein Indiz fir die beson-
dere Sensibilitat in Bezug auf die datenschutzkonforme Ausgestaltung der Online-
Angebote des 6ffentlich-rechtlichen Rundfunks. Es verwundert wenig, dass bei etlichen
Nutzern vor allem die Abfrage der Personalausweisnummer auf Vorbehalte stdf3t. Und
zwar obwohl das ZDF in seiner Datenschutzerklarung durchaus verstandlichund transpa-
rent erldutert, dass es die Daten nur dazu bendtigt, um die Altersangabe einmalig zu veri-
fizieren, und dass es sie weder anderweitig verarbeitet noch dauerhaft speichert.

In der Regel beruhen die Beschwerden auf Missverstandnissenin Bezug aufden Sinn und
Zweck sowie den Umfang der damit verbundenen Datenverarbeitung. Aus den bereits in
meinem TB 2019 (Rn. 188 ff.) geschilderten Griinden ist die vom ZDF veranlasste Verarbei-
tung personenbezogener Daten bei der Einrichtung eines personalisierten Accounts fir die
ZDF-Mediathek datenschutzkonform. Insbesondere sind die Nutzer nicht etwa infolge eines
~klaren Ungleichgewichts" im Sinne des Erwagungsgrunds 43 DSGVO zu ihrer Einwilligung
gezwungen. Weder beherrscht das ZDF den Markt des Online-Streamings oder agiert inso-
weit gar als Behdrde, noch hat das Interesse Erwachsener, jugendschutzrelevante Sen-
dungen auch jenseits der flr das lineare Fernsehprogramm geltenden gesetzlichen Sende-
zeitbeschrankungen anschauen zu kénnen, ein solches Gewicht, das es nahelegen oder gar
erfordern wirde, entsprechende Angebote in einer Mediathek grundsatzlich frei zugang-
lich zu machen und nur fir die betroffene Altersgruppe besonderen Anforderungen zu un-
terwerfen.
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Datenschutz und Datenschutzaufsicht im journalistischen Bereich

Anfragen und Beschwerden unterschiedlichster Art haben mich zu Themenmit unmittel-
barem oder mittelbarem Programmbezug erreicht. Grundsatzlich hat die Verarbeitung
personenbezogener Daten zu journalistischen Zwecken - zurecht - datenschutzrechtlichen
Vorgaben nicht zu entsprechen. Daher wird sie im wesentlichen auch weder durch den In-
ternen Datenschutzbeauftragten Gberwacht noch unterliegt sie der Kontrolle durch die
Datenschutzaufsicht (s. TB 2019, Rn. 8 ff.). Demzufolge habe ich die Petenten wegen der
von ihnen behaupteten Persénlichkeitsrechtsverletzungen weit Gberwiegend an die jeweils
verantwortliche Rundfunkanstalt verwiesen.

Teilweise ging es allerdings um grundsatzlichere Fragen des Datenschutzes im redaktio-
nellen Bereich. Besonders galt das fir zwei - voneinander unabhdangige - Programmvorha-
ben des BR im Frihjahr 2020 (,Wem gehért die Stadt?”) und des SR im Herbst 2020
(wWem gehort das Saarland?"). Deren Ziel war es, die Entwicklung der Miet- und Eigen-
tumsverhdltnisse im jeweiligen Sendegebiet zu beleuchten. In beiden Fallen hatten sich die
Sender fir die Recherche und Aufbereitung der Daten mit der gemeinnitzigen Journalis-
tenvereinigung CorrectivgGmbH zusammengetan. Eine weitere Besonderheit bestand da-
rin, dass die Sender das Publikum in ihrem Sendegebiet dazu aufriefen, ihnen im Sinne ei-
ner ,,Birgerrecherche" auf einem speziell fiir diesen Zweck eingerichteten Portal aufihrer
Website (oder auf anderem Weq) alle ihnen verfligbaren Daten und Dokumente Gber das
flr sie jeweils mapgebliche Immobilien-Eigentums- oder Mietverhdltnis zuzusenden. Ver-
bunden war dies mit der Zusicherung, diese Daten ausschlieplich flr die angeklindigte Be-
richterstattung zu diesem Thema zu verwenden und auch im Gbrigen alle persénlichkeits-
und datenschutzrechtlichen Anforderungen strikt einzuhalten.

Zahlreiche dazu bei mir - teilweise zuvor bei den staatlichen Datenschutzbehdrden - ein-
gegangene Beschwerden veranlassten mich, den Sachverhalt nédher aufzukldrenundin da-
tenschutzrechtlicher Hinsicht zu bewerten. Vielfach wurde beanstandet, es handele sich
um eine schon grundsatzlich, aber erst recht vom Umfang her unzuldssige Vorratsdaten-
speicherung. Sie betreffe zudem vertrauliche Daten privater Dritter (etwa der Wohnungs-
Vermieter oder -Eigentimer), die ohne deren Einwilligung den Sendern gar nicht zur Ver-
figung gestellt werden durften. Insoweit kénne auch das ,Medienprivileg” nicht einschla-
gig sein, denn darauf konnten sich private Dritte nicht berufen, geschweige denn damit
den Bruch des Vertragsgeheimnisses rechtfertigen. Nicht einmal die in solchen Angele-
genheiten zustandigen Behdrden seien befugt, ein derart umfassendes Wohn- oder Eigen-
tums-Register anzulegen. Dariber hinaus diene das Projekt offenbar nur einer Kampagne
gegen Wohnungs-Vermieter und -eigentimer und verletze daher auch noch die fir die
Rundfunkanstalt mapgeblichen Programmgrundsétze.

Im Ergebnis waren diese Beschwerden datenschutzrechtlich durchweg unbegriindet. Dass
sich gerade der 6ffentlich-rechtliche Rundfunk mit einem nach allgemeiner Auffassung ge-
sellschaftlich bedeutsamen Thema wie der Wohnsituation in Teilen seines Sendegebiets
befassen mdchte, ist allein seine programmliche Entscheidung, die ich nicht zu beurteilen
habe. Das Ziel der Recherche (bzw. des Aufrufs), den fir die Berichterstattung mafgebli-
chen Sachverhalt mdéglichst umfassend aufzuklaren, um ihn auf dieser Basis transparent
darstellen und bewerten sowie der Bevélkerung eine fundierte Meinungsbildung ermdgli-
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chen zu kénnen, ist Teil der journalistischen Sorgfaltspflicht. Diese geh&rt zu den Kernauf-
gaben der Rundfunkanstalt, wie sie etwa aus §10 MStV hervorgehen. Daridber, wie sie ih-
rer journalistischen Sorgfaltspflicht geniigt, insbesondere welche Mittelsie dazu einsetzt,
entscheidet ebenfalls ausschlieflich die Rundfunkanstalt. Ob die konkrete Ausgestaltung
gegen Programmgrundsatze verst6pt, hat letztlich allein das fur Programmfragen zustan-
dige Organ (Rundfunk-/Fernseh-/Horfunkrat) zu Gberprifen.

Soweit die Rundfunkanstalt flr ihre Berichterstattung personenbezogene Daten verarbei-
tet (insbesondere erhebt und speichert), bendtigt sie dafiir weder die Einwilligung der je-
weils betroffenen Personen, noch muss sie sich auf einen der sonstigen Erlaubnistatbe-
stande des Art. 6 Abs.1 DSGVO stitzen kdnnen. Dies ergibt sich aus den §§12 bzw. 23 Abs.
1S.4 MStV, die die Verarbeitung personenbezogener Daten zu journalistischen Zwecken
ausdricklich vom Geltungsbereich dieser und zahlreicher weiterer Vorschriften der DSG-
VO ausnehmen; eineentsprechende Regelung enthalten die fir die jeweilige Rundfunkan-
stalt mapgeblichen Landesgesetze bzw. -staatsvertrage.

Diese Grundsatze gelten auch dann, wenn eine Rundfunkanstalt - wie hier - mit Dritten zu-
sammenarbeitet. Denn ohne Zweifel diente die mit der Kooperation einhergehende Verar-
beitung personenbezogener Daten journalistischen Zwecken. Im Innenverhaltnis hatten die
Partner die Aufgaben aufgeteilt: vereinfacht gesagt hatte es die Correctiv gGmbH tber-
nommen, die Daten zu sammeln und aufzubereiten, wéhrend die redaktionelle Bearbeitung
und Verdffentlichung in der Verantwortung der Rundfunkanstalt lag.

Auch der Einwand, das ,,Medienprivileg” kbénne allenfalls die Medien berechtigten, perso-
nenbezogene Daten ohne Einwilligung der Betroffenen zu erheben, nicht aber Dritte, sol-
che Daten weiterzugeben, ist nur vordergriindig plausibel. Denn nach Sinnund Zweck der
vermeintlichen ,,Privilegierung” kann es nicht darauf ankommen, ob die Rundfunkanstalt
die Daten selbst erhebt oder ob sie ihr Dritte Gbermitteln. Anderenfalls bliebe von dem aus
Grinden der Rundfunk- (und Presse-)freiheit gebotenen datenschutzrechtlichen Freiraum
der Medien nicht viel librig. Entscheidend ist allein die Zielsetzung der Datenweitergabe
bzw. -verarbeitung: sie muss journalistischen Zwecken dienen. Dieses Kriterium ist nach
der Rechtsprechung des EuGH weit auszulegen (s. TB 2019, Rn. 8, 49). Hier bestand daran
schon deshalb kein Zweifel, weil beide Landesrundfunkanstalten den Anlass der ,Birger-
recherche' bzw. ihres Aufrufs zur Datenlibermittlung an sie vorab aufihren Websites ein-
gehend erldutert und mit der vorgesehenen Berichterstattung begriindet hatten.

Auch auf den Umfang und den Charakter des im Zuge der Recherche entstehenden Be-
stands an (personenbezogenen) Daten kommt es flir die datenschutzrechtliche Bewertung
nicht an. Eine Recherche wird nicht deshalb datenschutzrechtlich problematisch, weil sie
besonders umfassend und grindlich, also etwa darauf angelegt ist, einen méglichst um-
fangreichen Datenbestand zu generieren. Das ergibt sich schon daraus, dass die Frage,
welche Daten in welchen Umfang fr eine Berichterstattung bendtigt werden, vomjeweili-
gen Sachverhalt abhdngen, insbesondere von dessen Gegenstand, Komplexitdt und (recht-
licher oder gesellschaftlicher) Auswirkung. Insoweit sei beispielsweise an die deutlich um-
fangreicheren Datenbestdnde im Zuge der "Panama-Paper"-Affdre aus dem Jahr 2016,
den "Cum-Ex-Skandal" aus dem Jahr 2018 oder ahnliche Berichterstattungsgegenstande
aus jungerer Zeit erinnert. Wie umfangreich und tiefgehend die Recherche bzw. der flr die
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Berichterstattung gewiinschte oder erforderliche Datenbestand anzulegen ist, geho6rt da-
her zu den origindren Entscheidungen der Rundfunkanstaltim Rahmen ihrer journalisti-
schen Sorgfaltspflicht.

Es kennzeichnet eine besonders grindliche und umfassende Recherche geradezu, dass die
dabei entstehenden Datenbestdnde deutlich umfangreicher sind als die aufihnen beru-
hende Berichterstattung. Denn die Freiheit der Recherche, die durch die Rundfunkfreiheit
nach Art. 5 Abs.1S. 2 GG umfassend gerade auch gegen datenschutzrechtlich motivierte
Beschrankungen geschiitzt ist, bedeutet keineswegs, dass die Rundfunkanstalt mit den da-
bei erhobenen bzw. verarbeiteten personenbezogenen Daten nach Gutdiinken verfahren
durfte. Vielmehr gehért es zu den essentiellen Aufgaben der journalistischen Sorgfalts-
pflicht, darliber zu entscheiden, ob und in welcher Form diese Daten anschliefend verof-
fentlicht werden dirfen. Dabei hat die Rundfunkanstalt wie in ihrer sonstigen Berichter-
stattung auch stets die Persdnlichkeitsrechte aller betroffenen Personen zu beachten.
Dariber hinaus unterliegen die mit der Recherche bzw. Berichterstattung befassten Per-
sonen samtlich der Verpflichtung, das Datengeheimnis zu wahrenund die verarbeiteten
personenbezogenen Daten angemessen zu schitzen, §§12 Abs. 1, 23 Abs. 1 MStV. Und
schlieflich stehen betroffenen Personen im Falle einer rechtswidrigen Verdffentlichung
auper zivil- bzw. duferungsrechtlichen Anspriichen unter den dort jeweils genannten Vo-
raussetzungen die Rechteaus den §§12 bzw. 23 Abs. 2 und 3 MStV zu. Diese -und nur
diese - Vorgaben kdnnen gegebenenfalls auchim Wege der Datenschutzaufsicht Gberprift
und sanktioniert werden.

Dass die beiden Landesrundfunkanstalten jeweils mit der CorrectivgGmbH kooperierten,
warf im dbrigen auch die Frage der aufsichtsrechtlichen Zustandigkeit auf. Denndie unab-
hangige Journalistenvereinigung hat als juristische Person ihren Sitzin Nordrhein-West-
falen und unterliegt damit grundsatzlich der Zustandigkeit der dortigen Landesdaten-
schutzbeauftragten. Da die ,,Blrgerrecherche" aber einem Programmvorhaben der beiden
Landesrundfunkanstalten diente und die Verantwortung insoweit bei diesen lag, war fur
die aufsichtsrechtliche Bewertung, auch soweit sie sich direkt oder indirekt auf Tatigkeiten
der Correctiv gGmbH bezog, ausschlieflich ich zustandig.

Esist damit zu rechnen, dass Projekte dieser Art als Auspragung des Datenjournalismus
zunehmen werden. Aufsehenerregende investigative Recherchen und Verdffentlichungen
wie etwa die der ,Stiddeutschen Zeitung" (auch gemeinsam mit Landesrundfunkanstalten
wie etwa NDR und WDR) ber die ,,Panama Papers” legen davon Zeugnis ab. Sie sind unter
anderem durch die projektbezogene oder auch auf langere Dauer angelegte Zusammenar-
beit mehrerer Medienunternehmen oder journalistische Organisationensowie die Verar-
beitung enormer Datenmengen gekennzeichnet, die flr die Berichterstattung ausgewertet
werden.

Dies wirft in datenschutzrechtlicher Hinsicht einige neue Fragen auf, die eine genauere
Betrachtung verdienen, denenich aber noch nicht vertieft nachgehen konnte oder musste.
Dazu gehort, inwieweit die Rundfunkanstalten die Modalitaten der Datenverarbeitung in
einem solchen Kooperationsverhdltnis im einzelnen vertraglich regeln sollten, und zwar
sowohlim Hinblick auf die Zielsetzung als auch auf die Dauer der Datenverarbeitung. Denn
die Kooperationist im Zweifel befristet, der Datenbestand hingegen kann theoretisch dau-
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erhaft gespeichert, mit unterschiedlichen Zielsetzungen ausgewertet und dabei auch mit
anderen Datenbestdnden zusammengefihrt werden, sofern die Datenerhebung bzw. -
verarbeitung nicht ausdricklich auf das konkrete, aktuelle redaktionelle Vorhaben be-
schrankt wurde. Daflr ist unteranderem entscheidend, wer bis wann und zu welchen Zwe-
cken auf den Datenbestand zugreifen kann. Unabhdngig davon stellt sich angesichts der
enormen Datenmengen, die solche Grof3projekte generieren, mehr noch als bei sonstigen
journalistischen Recherchedaten die Frage angemessenertechnischerund organisatori-
scher Mafnahmen, die die Integritat und Vertraulichkeit der Daten gewahrleistenkénnen.
Dazu kann neben den gebotenen technischen Vorkehrungen und sonstigen Sicherungs-
mafnahmen beispielsweise gehdren, dass der Zugriff auf die Datenbanken nur bestimmten
(journalistisch tatigen) Personen mdaglich ist und jeweils protokolliert wird.

Staatliche und Rundfunkdatenschutzaufsicht gleichermafensind potentiell auch betrof-
fen, wenn es um Rechercheaktivitdten in sensiblen Situationen geht. Typische Félle inso-
weit sind etwa Dreharbeiten bei Polizei- oder Feuerwehreinsatzen (s. dazu TB 2019, Rn.
200), in Kindergdrten oder Schulen, im Krankenhaus, in Obdachlosenunterkinften oder bei
Zwangsvollstreckungsmanahmen. Typischerweise gilt flr alle unmittelbar programmbe-
zogenen -journalistischen - Aktivitaten das ,Medienprivileg”, und im Zweifel liegt die Zu-
standigkeit bei der Rundfunkdatenschutzaufsicht. Soweit es allerdings um die Bereitschaft
von Beh&rden oder Amtstrdagern geht, sich bei der Arbeit begleiten oder Aufnahmenin ih-
ren Gebduden zuzulassen, sind fur die Klarung datenschutzrechtlicher Fragen und etwaige
Empfehlungen oder Vorgaben fir entsprechende Genehmigungen deren behdrdliche Da-
tenschutzbeauftragte sowie die jeweilige staatliche Datenschutzaufsichtsbehérde zustan-
dig. Daraus folgt allerdings nicht etwa, dass die staatliche Aufsicht womd&glich Vorgaben
zur Gestaltung oder Ausstrahlung eines entsprechenden Programmbeitrags bzw. zur Ver-
arbeitung, insbesondere Speicherung bzw. Léschung der dabei verarbeiteten personenbe-
zogenen Daten machen kénnte. Die Entscheidung dartber liegt vielmehr weder bei der
Rundfunk-noch gar bei der staatlichen Datenschutzaufsicht, sondern ausschlieflichin der
Verantwortung der Rundfunkanstalt. Anlasslich eines einschlagigen Vorgangs beim ZDF
war der Eindruck entstanden, dass die zustdndige Landesdatenschutzbehérde insoweit
anderer Auffassung sei; dies hat sich jedoch nicht bestatigt.

Beschdftigtendatenschutz

Mit Fragen zum Beschaftigtendatenschutz habe ich mich Gberwiegend nurim Rahmenvon
Erérterungen mit den Datenschutzbeauftragtenin meinem Zustdndigkeitsbereich befasst.
Unter anderem habe ich auf den entsprechenden Wunsch hin zu einem Teilaspekt des an-
staltstibergreifenden Projekts ,,(D)ein SAP* Stellung genommen. Eine bei mir eingegange-
ne Meldung nach Art. 33 DSGVO ging darauf zurlick, dass bei der raschen Umstellung des
Betriebs auf ,,Home-Office” zundchst Gbersehen worden war, dass bei der dazu eingerich-
teten Rufumleitung in einigen Fallen externen Anrufern nicht die von ihnen angewadhlte
dienstliche, sondern die Privatnummer der angerufenen Person angezeigt wurde. Ange-
sichts der konkreten Umstdande und rascher Abhilfe durch den Verantwortlichen war damit
jedoch kein nennenswertes Risiko fur die Rechte und Freiheit der Betroffenen verbunden
und es bestand kein weiterer aufsichtsrechtlicher Handlungsbedarf. In einem anderen Fall
zog eine Petentinihre zunachst bei der staatlichen Datenschutzaufsicht eingereichte und

44



B SR® WDR®

Der Rundfunkdatenschutzbeauftragte

von dort an mich abgegebene Beschwerde zurlick, sodass ich den von ihr beklagten Daten-
schutzverstof3 nicht Gberprifen musste. In einem Beteiligungsunternehmen gab es Ausei-
nandersetzungen um die Wirksamkeit von L&schvorgaben, die allerdings zundchst mit dem
Verantwortlichenund dessen Auftragsverarbeiter zu kldren waren.

Grundsatzlich spricht das bisher geringe Anfrage- bzw. Beschwerdeaufkommen aus die-
sem Bereich daflr, dass der Schutz der personenbezogenen Daten aller Beschaftigten bei
den damit befassten internen Stellen der Rundfunkanstalten undihrer Beteiligungsgesell-
schaften einerseits sowie den internen Datenschutzbeauftragten andererseits in guten
Handen zu liegen scheint. Méglicherweise spielt dabei aber auch eine Rolle, dass den in
den Rundfunkanstalten Beschaftigten die Option, sich an die spezifische Rundfunkdaten-
schutzaufsicht zu wenden, noch nicht bewusst ist, nachdem Uber Jahrzehnte hinweqg in
solchen Fallen (nur) der Weg zum internen Datenschutzbeauftragten zur Verfiigung stand.

4 Meldungen nach Art. 33 DSGVO

Nach Art. 33 DSGVO ist der Verantwortliche (oder dessen Auftragsverarbeiter) verpflich-
tet, eineihm bekannt gewordene Verletzung des Schutzes personenbezogener Daten der
Aufsicht unverziglich und mdglichst binnen 72 Stunden zu melden, es sei denn, dass sie
voraussichtlich nicht zu einem Risiko fir die Rechte und Freiheiten natirlicher Personen
fihrt3>. Dabei ist es zundchst stets Sache des Verantwortlichen zu priifen, ob die Voraus-
setzungen eines meldepflichtigen Vorgangs und der in den Fallen des Art. 34 DSGVO vor-
geschriebene Benachrichtigung davon betroffener Personen vorliegen. Damit tragt er
auch das Risiko eines etwaigen schuldhaften Unterlassens. Ein solches kann zu aufsichts-
rechtlichen Sanktionen fihren. Im Zweifel sollte der Verantwortliche daher stets die Auf-
sicht benachrichtigen. Daraus geht zugleich hervor, dass allein die Tatsache einer Meldung
nach Art. 33 DSGVO in der Regel noch keine Rickschliisse darauf zuldsst, ob die Daten-
schutzverletzung auf strukturelle, organisatorische, technische oder personelle Ursachen
zurtckgeht und ob der Vorfall im engeren Sinne aufsichtsrechtlichrelevant ist. Auf zwei
mir gemeldete Sachverhaltegeheich hier etwas ndher ein.

Bereits im Oktober 2019 hatte mir das ZDF zwei in kurzer Zeit aufeinander folgende, mit-
telbar miteinander verbundene Datenschutzvorfdlle gemeldet, deren aufsichtsrechtliche
Prifung und Bewertungich erst im Januar 2020 abschlieBen konnte.Beide betrafen die
Konfiguration des Accounts,Mein ZDF" und damit die Personalisierungsfunktion der ZDF
Mediathek. In beiden Féllen konnten registrierte Inhaber eines solchen personalisierten
Zugangs nachts tber einige Zeit hinweg personenbezogene Daten anderer Inhaber eines
solchen Accounts einsehen. Wahrend im ersten Fall ein Konfigurationsfehler des Software-
Update ursachlich war, fihrte im zweiten Fall wenig spater ein Versehen bei der Installati-
on der verbesserten Software zu demselben Problem. In beiden Fallen hatte sich das ZDF
der Unterstitzung externer Auftragsverarbeiter bedient, deren Aktivitdten ich deshalb
ebenfalls aufsichtsrechtlich zu Gberprifen und zu bewerten hatte, Art. 58 Abs.1DSGVO.

35 s, dazu Kurzpapier Nr. 18 der DSK, https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf
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Das ZDF hat mir die Vorfalle fristgerecht gemeldet und nach Feststellung des Problems
jeweils unverziglichund sachgerecht reagiert. Seine Bewertung, dass das mit den beiden
Vorfdllen verbundene Risiko fur die Rechte und Freiheiten betroffener Nutzer der ZDF Me-
diathek als eher gering zu bewerten und deshalb eine Benachrichtigung dieses Personen-
kreises gem. Art. 34 DSGVO nicht erforderlich sei, habe ich mich angeschlossen. Allerdings
waren geeignete organisatorische Manahmen zu veranlassen, die die Wiederholung eines
derartigen Vorfalls ausschlieBen, Art.58 Abs. 2 lit. d) DSGVO. Uber die Umsetzung dieser
Mapnahmen hat mich das ZDF ordnungsgemap informiert. Weitergehender aufsichtsrecht-
licher Handlungsbedarf bestand daher nicht; gleiches galt in Bezug auf die beiden Unter-
nehmen, die das ZDF als Auftragsverarbeiter eingesetzt hatte.

Ein in gewisser Hinsicht vergleichbares Problem trat bei der ARD.ZDF Medienakademie
auf. Diese hatte aufihrer von einem Dienstleister betreuten Homepage ein Online-Bewer-
bungsportal flr den von ihr ausgelobten Forderpreis eingerichtet. Ein weiteres Unterneh-
men hostete den dafiir erforderlichen Server. Dieses stellte Anfang Mai 2020 fest, dass
Uber diesen Server bzw. die dort fur die Medienakademie betriebene Website Spam -Mails
versandt worden waren. Daraufhin sperrte der Auftragsverarbeiter unverztglich den Zu-
gang zum Server sowie die SMTP-Funktion und l6schte die flir den Versand der Spam-
Mails angelegten neuen Mail-Ordner. Die Ursachen fir den zugrunde liegenden Hacker-
Angriff konnte die Medienakademie bzw. ihre Auftragsverarbeiter nicht aufklaren. Aller-
dings hatten nach meinen Feststellungen die Beteiligten die Datenverarbeitung flr das
Bewerbungsportal Uber die genannte Website offenbar nicht mit der gebotenen Sorgfalt
durchgeflihrt, insbesondere keine ausreichenden technischen und organisatorischen Vor-
kehrungen getroffen, umeinen solchen Hacker-Angriff zu unterbinden. Immerhin ergriff
die Medienakademie jedoch nach Kenntnis des Vorfalls unverziglich adaquate Maf3nahmen
und zeigte diesen auch fristgerecht bei mir an. Kiinftig wird sie das Bewerbungsverfahren
fir den Forderpreis nicht mehr tUber ein solches Online-Portal abwickeln. Daher kann sich
ein solcher Vorfall nicht wiederholen.

Auftragsverarbeitung

Aufer im Bereich der Datenverarbeitung fir journalistische Zwecke, fir die die entspre-
chenden Regelungen gemap § 12 bzw. § 23 Abs. 1S. 4 MStV nicht gelten (s. TB 2019, Rn.
172), erstreckt sich meine Aufsichtszustdndigkeit nicht nur auf die Verantwortlichen, son-
dern auch auf die von ihnen beauftragten Auftragsverarbeiter. Dies bedeutet, dass sich so-
wohl die Aufgaben nach Art. 57 als auch die Befugnisse nach Art. 58 DSGVO auf den vom
Verantwortlichen eingeschalteten Auftragsverarbeiter beziehen.

Mit damit verbundenen Fragen hatte ich mich vor allemin den oben (Rn. 129 ff) bereits ge-
schilderten Fallen zu befassen, in denen mir die Verantwortlichen eine Datenschutzverlet-
zung nach Art. 33 DSGVO gemeldet hatten. Ein Petent wandte sich an mich, weil er es als
datenschutzrechtlich problematisch bzw. Verstof3 des WDR gegen dessen eigene Daten-
schutzerklarung ansah, dass ihm auf eine Frage, die er iber das vom WDR angebotene Kon-
taktformular gestellt hatte, ein vom WDR beauftragter Dienstleister antwortete, der zudem
nach Auffassung des Petenten in der Branche nicht gut beleumundet sei. Tatsdchlich klart
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der WDR jedoch in seinen Datenschutzhinweisen ausdricklich und ordnungsgemadf} Gber den
Einsatz externer Dienstleister fir solche Zwecke auf und weist darauf hin, dass diese ver-
traglich verpflichtet sind, dabei verarbeitete personenbezogene Daten ausschlieplich fur
den beauftragten Zweck zu nutzen. Die personenbezogenen Daten werden also in diesen
Fallen nicht an Dritte Gbermittelt.

Nur im Sinne einer ersten Einschadtzung hat mich aufierdem beschaftigt, welche Anforde-
rungen an die Ausgestaltung eines Auftragsverarbeitungsverhadltnissen zu einem Dienstleis-
ter auperhalb des Geltungsbereichs der DSGVO zu stellen sind. Gemaf} Art. 44 Abs. 1 DSG-
VO ist in diesen Fallen jede Ubermittlung personenbezogener Daten nur zuldssig, wenn der
Verantwortliche und der Auftragsverarbeiter die in den Artt. 44 ff. DSGVO niedergelegten
Bedingungen sowie die sonstigen Bestimmungen der DSGVO einhalten. Insoweit steht der
Verantwortliche vor dem praktischen Problem, ein der DSGVO vergleichbares angemesse-
nes Schutzniveau nicht nur mithilfe vertraglicher Vereinbarungen gegeniber dem Auf-
tragsverarbeiter durchsetzen, sondern sich auch Gber die praktische Umsetzung vergewis-
sern zu missen. Dabei stellt sichunter anderem die Frage, in welcher Form derartige Nach-
weise zu erbringen sind, und ob bzw. inwieweit der Verantwortliche gegebenenfalls auch
veranlasst sein kann, sich vor Ort von der vertrags- (und DSGVO-)konformen Umsetzung zu
Uberzeugen.

Kontrollen und Prifungen

Zu den Aufgaben des Rundfunkdatenschutzbeauftragten gehdrt es gemaf3 Art. 57 Abs 1 lit.
a) und Art. 58 Abs. 11it. b) DSGVO, die Umsetzung der DSGVO bei den Verantwortlichen zu
Uiberwachen und zu prifen. Dies mussnichtimmer auf einen Anlass, bspw. eine Beschwerde
zurlickgehen, sondern kann auch in Formvon geplanten Audits stattfinden. Im Jahr 2019
hatte ich dazu einen Prifplan entwickelt. Er sieht einjahrliches Audit bei einer oder mehre-
ren Organisationenin meinem Zustandigkeitsbereich zu einem bestimmten Schwerpunkt-
thema vor, Uber das ich die Verantwortlichen jeweils rechtzeitig vorher informiere. Dabei
soll es nicht nur darum gehen festzustellen, inwieweit die Vorgaben der DSGVO jeweils be-
reits umgesetzt sind. Sondern mittelbar geht es auch darum, auf mdglichst einheitliche
Standards in den Rundfunkanstalten meines Zustandigkeitsbereichs hinzuwirken. Ob und
wie sich dieses Vorhaben - auch angesichts der sehr begrenzten Ressourcen - tatsdchlich
umsetzen lasst, muss sich zeigen.

Im Jahr 2020 habe ich das erste Audit durchgefihrt. Bewusst habe ich mich far das Ver-
zeichnisvon Verarbeitungstdtigkeiten entschieden. Ein solches hat jeder Verantwortliche
nach den Vorgaben von Art. 30 DSGVO anzulegen. Wie bei allen Anforderungen, die tber die
.eigentliche" Geschaftstatigkeit (fir Programm, Produktion und Verwaltung) hinaus Auf-
wand und Zeit in Anspruch nehmen, besteht die Gefahr, dass eine derartige Vorgabe als un-
notig formalistisch und disponibel empfunden und daher gern ,,auf die lange Bank gescho-
ben" wird, weil es im Zweifel im Tagesgeschaft stets Dringlicheres zu erledigen gibt. Tat-
sachlich erfordert es erst einmal Mihe, ein ordnungsgemdfes Verzeichnis nach Art. 30
DSGVO zu entwickeln. Dann aber ist es ein bedeutsamesInstrument, umdie Einhaltung des
Datenschutzes innerhalb eines Unternehmens zu gewahrleisten: Es verschafft dem Verant-
wortlichen den Uberblick tber alle Prozesse und Mittel der Datenverarbeitung und ermdg-
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licht den Nachweis, dass er die Vorgaben der DSGVO einhalt. Es gehdrt zu den wichtigsten
Grundlagen der Beratungs- und Uberwachungsfunktion des internen Datenschutzbeauftrag-
ten. Und schlieBlich ist es fir die Aufsichtsbehérde relevant, der es gemap Art. 30 Abs. 4
DSGVO auf Anfrage zur Verflgung zu stellen ist, um ihr im Bedarfsfall eine detailliertere
Prifungeinzelner Datenverarbeitungstatigkeiten zu ermdglichen.

Infolge des Personalwechsels in meiner Behérde und der pandemiebedingten Komplikatio-
nen konnteich den vorgesehenen Zeitplan zwar nicht ganz einhaltenund musste mich auf
strukturelle Aspekte sowie eine Stichprobenprifung der Umsetzungin der Praxis beschrdn-
ken; der damit verbundene Aufwand allerdings war immer noch betrachtlich. Immerhin aber
konnte ich das Audit noch vor dem Jahresende abschliefen. Die Zusammenarbeit mit den in
allen finf Fallen als Ansprechpartner fur das Verfahren benannten Datenschutzbeauftrag-
ten war kooperativ. Uber das Ergebnis der Priifung habe ich die Verantwortlichen jeweils
formlich unterrichtet.

Das Audit diente in erster Linie einem Soll-/Istabgleich,um in Bezug auf die seit Ende Mai
2018 geltenden Vorgaben des Art. 30 DSGVO Anpassungs- und Optimierungsbedarf aufzu-
zeigen, nicht hingegen der Sanktionierung dabei festgestellter Defizite. Solche habe ich in
unterschiedlichem Umfangin allen fanf Prifverfahren festgestellt. Struktureller Klarungs-
bedarf zeigte sich in Bezug auf die Gemeinschaftseinrichtungen der Rundfunkanstalten. Ins-
gesamt waren bzw. sind jedoch alle Verantwortlichen um ein DSGVO-konformes Verarbei-
tungsverzeichnis bemiht und haben das Audit insoweit auch als forderlich empfunden. Um
den weiteren Bearbeitungsaufwand nicht unndtig zu erhdéhen, habe ich davon abgesehen,
gemap Art. 58 Abs. 2 lit. d) DSGVO in Bezug auf einzelne festgestellte Defizite konkrete Um-
setzungsmafnahmen und -fristen anzuordnen. Stattdessen habe ich den Verantwortlichen
Gelegenheit gegeben, die erforderlichen Mapnahmen unter Berlicksichtigung meiner Hin-
weise bis Ende Mai 2021 umzusetzen, und sie gebeten, mich bis dahin Gber den Vollzug zu
informieren.

Parallel zum Audit habe ich bei den meisten Beteiligungsunternehmen der Rundfunkanstal-
ten innerhalb meines Zustandigkeitsbereichs®*® im Jahr 2020 eine Querschnittsprifung
durchgefiihrt. Ziel der mehr als 20 Abfragen war es, einen ersten Uberblick dariiber zu er-
halten, ob undinwieweit die Anforderungen der DSGVO in den jeweiligen Unternehmen be-
reits umgesetzt sind. Zugleich sollte die Priifung den Verantwortlichensignalisieren, dass
sie gegebenenfalls mit konkreten Nachfragen zu rechnen haben und sich deshalb, sofern
noch nicht oder nicht hinreichend geschehen, des Themas annehmen missen. Dazu habe ich
sie gebeten, einen von mir entwickelten Fragebogen auszufillen und mir auszugsweise be-
stimmte Unterlagen zu Uberlassen. In vergleichbarer Weise sind in den beiden zurlckliegen-
den Jahren staatliche Datenschutzaufsichtsbehdrden gegentber kleineren und mittleren
Unternehmenin ihren Zustdndigkeitsbereichen vorgegangen.

Alle von mir kontaktierten Verantwortlichen beantworteten die von mir gestellten Fragen
und stellten mir die erbetenen Unterlagen zur Verfligung. Soweit im Rahmen einer derarti-
gen kursorischen Prifung maoglich, vermittelte mir das Verfahren den Eindruck, dass die

36 Siehe Ubersicht auf meiner Website: https://www.rundfunkdatenschutz.de/ueber-uns/aufsicht-ueber-
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Verantwortlichen die Anforderungen der DSGVO - unbeschadet von Unterschieden und De-
fiziten im einzelnen -im grof3en Ganzen kennen und sich um eine Umsetzung bemihen. Die
Zusammenarbeit mit den internen Datenschutzbeauftragten oder anderweitigen Ansprech-
partnern verlief sehr kooperativund reibungslos.

Zahlen und Fakten 2020

Nach Art. 59 DSGVO kann der Jahresbericht Gber die Tatigkeit der Aufsichtsbehdrde eine
Liste der Arten der gemeldeten Verstdfe und der getroffenen Mafinahmen nach Art. 58
Abs. 2 DSGVO enthalten. Angesichts ihrer relativ geringen Aussagekraft verzichte ich auf
eine derartige Liste. Zu den entsprechenden Anldssen und Reaktionen habe ich mich bereits
im unmittelbaren Zusammenhang mit dem jeweiligen Thema gedufert. Stattdessensind im
folgenden einige statistische Kenndaten meiner Tatigkeitim Jahr2020 dargestellt.

Im Jahr 2020 haben michinsgesamt rund 200 Zuschriften erreicht, mit denen sich aufen-
stehende Dritte an mich gewandt haben. Berlicksichtigt sind hierbei nur die durch externe
Eingaben veranlassten Aufsichtsvorgdnge, nicht hingegen die Beratungs- und Konsultati-
onsanfragen im Verhaltnis zu den Verantwortlichen bzw. ihren Datenschutzbeauftragten in
meinem Zustandigkeitsbereich. Ebenfalls nicht statistisch erfasst sind die teilweise sehr um-
fangreichen Prifvorgdnge, mit denenich in anderen Zusammenhangen befasst war.

Die weit Uberwiegende Zahl der Eingaben erreicht mich per mail oder liber das auf meiner
Website angebotene Kontaktformular, ein kleiner Teil auf dem Postweq. Die Pandemie hat -
ein wenig Uberraschend - nicht zu mehr Beschwerden geflihrt. Der zwischenzeitliche deutli-
che Anstieg in der zweiten Halfte des Jahres 2019 setzte sich nicht fort; durchschnittlich
haben mich monatlich etwa 16 Eingaben erreicht.

Beschwerde

Mit einer Beschwerde reklamiert die betroffene Person, selbst von einer Datenschutzverlet-
zung betroffen zu sein. Insgesamt gingen mir tGber 70 férmliche Beschwerden zu. Mehr als
die Halfte von ihnen betraf den Beitragsservice von ARD, ZDF und Deutschlandradio; teil-
weise handelte es sich dabei um Standardtexte, die einschldagige Onlineplattformen wie
,Hallo Meinung"” anbieten und in denen er pauschal der Verletzung bestimmter Vorgaben
der DSGVO bezichtigt wird. Flinfzehn Beschwerde richteten sich gegen den BR, sieben ge-
gen das ZDF, vier gegen den SR, je zwei gegen den WDR und das Deutschlandradio sowie je
eine gegen 3sat und Phoenix. Insgesamt sieben Beschwerden erwiesen sich als berechtigt,
alle anderen habe ich nach Prifung als unbegriindet abgewiesen.

Anzeige
Gelegentlich reklamiert eine Person eine vermeintliche Datenschutzverletzung, die (im Ge-

gensatz zur Beschwerde) nicht unmittelbar sie selbst, sondern andere betrifft. Die Grenzen
zur Beratungsanfrage (siehe ¢) sind hier fliefend; auperdem betreffen derartige Eingaben
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haufig (vermeintliche) Datenschutzverstdfe in Sendungen der Rundfunkanstalten. In zwei
Fallen ging es dabei um Verhalten einer Redaktion bzw. einer Journalistinim Umfeld der je-
weiligen Sendung, aber ohne unmittelbaren Bezug zum Programm. Zu vier dieser Anzeigen
habe ich ausfihrlich Stellung genommen.

Beratungsanfrage

In einer Beratungsanfrage werden allgemeine Fragen zum Datenschutz und der Handha-
bung von Daten bei den Rundfunkanstalten aufgeworfen. Die Halfte dieser insgesamt 12
Eingaben habe ich inhaltlich beantwortet und die Rechtslage erldutert; die restlichenwaren
aus formellen Grinden an andere Stellen zu verweisen.

Datenschutzim Programm

Dass die Datenverarbeitung zu journalistischen Zwecken weder den allgemeinen Daten-
schutzbestimmungen noch der Datenschutzaufsicht unterliegt, ist vielfach nicht hinreichend
bekannt. 2020 erreichten mich dazu mehr als 30 Eingaben sowohlvonEinzelpersonen als
auch von Branchen-Organisationen, von denen sich Gber die Halfte auf die bereits oben (Rn.
115 ff.) behandelten ,,Blirgerrecherche-Projekte” von BR und SR bezogen. Zu ihnen habe ich
jeweils ausfihrlich Stellung genommen und die Rechtslage erldutert.In den sonstigen Fal-
len, von denen 11 den WDR, 2 das ZDF und einer Phoenix betrafen, habe ich die Petenten in
der Regel an den Verantwortlichen verwiesen und mich nur vereinzelt inhaltlich geaufert.

Auskunftsersuchen

Auch meine Aufsichtsbehdrde verarbeitet personenbezogene Daten. Sieist insoweit nach
meinem Verstandnis selbst Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO. Daher ist sie
auf entsprechenden Antrag hin zur Auskunft gemap Art.15 DSGVO verpflichtet. Allerdings
umfasst dieser Anspruch nur die unmittelbar in der Aufsichtsbehdrde selbst und nicht etwa
(auch) die von den (anderen) Verantwortlichenin meinem Zustandigkeitsbereich verarbeite-
ten Daten. Das Gros der entsprechenden Eingaben bezog sich jedoch auf das Beitragsver-
héltnis oder eine der Rundfunkanstalten, die die Anspruchsteller durch mich vertreten
glaubten und an dieich sie daher verwiesen habe.

Finf Auskunftsbegehren gemap Art. 15 Abs. 1 DSGVO richteten sich direkt oder inzident an
mich als Aufsichtsbehdrde. In keinem dieser Falle waren bereits personenbezogene Daten
zu der jeweiligen Person bei mir verarbeitet worden. Alle Auskunftsbegehren habeich frist-
gerecht beantwortet.

Sonstiges

Als eine der Aufsichtsbehdrden flr den Zentralen Beitragsservice wird der Rundfunkdaten-
schutzbeauftragte haufig in Bezug auf Kontenklarungen und Beschwerden beziiglich des
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Rundfunkbeitrags angeschrieben. Grund ist die irrige Annahme, es handele sich um eine all-
gemeine Fachaufsicht. In diesen Fdllen verweise ich die Petenten in der Regel an die Kon-
taktstellen der Rundfunkanstalten und des Beitragsservice. Diestraf auf weit mehr als 40
der bei mir eingegangenen Eingaben zu.

Nurin wenigen Fallen, in denen mindestens vordergriindig ein datenschutzrechtlicher Kon-
text feststellbar war, habe ich mit einer inhaltlichen Stellungnahme reagiert. Zu Eingaben
ohne jeden oder hinreichend konkreten Datenschutzbezug hingegen, von denen mich meh-
rere monatlich erreichten, dufereich mich generellnichtinhaltlich, selbst wenn dies nach
erstem Anschein mit keinem gréperen Aufwand verbunden ware. Denn ich halte es far un-
abdingbar, jeden Anschein zu vermeiden, der Rundfunkdatenschutzbeauftragte sei als rund-
funkspezifische Datenschutzaufsichtsbehdrde letztlich doch integraler Teil der Administra-
tion der Rundfunkanstalten oder des Beitragsservice. Daher biete ich selbst die blofe Wei-
terleitung nicht-datenschutzrelevanter Eingaben an die Rundfunkanstalten nur in besonders
gelagerten Ausnahmefallen an. Mir ist bewusst, dass die betreffenden Personen oder Orga-
nisationen dies unter Umstanden als Ubertrieben - oder typisch - birokratisch wahrnehmen
kdnnen.Daher bemiihe ich michin solchen Fallen stets, ihnen meine Entscheidung verstand
lich zu erldutern und konkrete Kontaktoptionen aufzuzeigen.

Auch zahlreiche Eingaben ohne jeden oder hinreichend konkreten Datenschutzbezug haben
mich erreicht.18 vonihnen habe ich an die zustandige Stelle verwiesen.

Des weiteren sind bei mir einige Anfragen bzw. Auskunftsersuchen aufder Grundlage von
Formularen der Website ,,Frag den Staat" eingegangen. So machten zwei Antragsteller un-
ter Berufung auf die Vorschriften des Informationsfreiheitsgesetzes (IFG), des Umweltin-
formationsgesetzes (UIG) sowie des Gesetzes zur Verbesserung der gesundheitsbezogenen
Verbraucherinformation (VIG) Anspriiche auf Auskunft und Information sowie Uberlassung
von Unterlagen zu unterschiedlichen Sachverhalten gegen mich geltend. Abgesehen davon,
dass die betreffenden Bundesgesetze auf meine rundfunkspezifische Datenschutzaufsichts-
behdérde gar nicht anwendbar sind, gingen die Anspriiche auch deshalb ins Leere, weil sie
sich weder auf ein Umwelt- noch ein gesundheitsbezogenes Anliegen bezogen.

Im Ubrigen gebe ich im allgemeinen jeden Vorgang, in dem erkennbar erstmals ein allgemei-
nes oder spezifisches datenschutzrechtliches Anliegen formuliert wird, an den Datenschutz-
beauftragten des jeweiligen Verantwortlichen ab. Fir allgemeine datenschutzrechtliche Er-
Iduterungen zur Praxis der Rundfunkanstalten seheich die Datenschutzaufsicht nurin zwei-
ter Linie gefragt. Entsprechendes gilt flir Anliegen, die eine andere Einrichtung in meinem
Zustandigkeitsbereich betreffen. Davon habe ich 2020 mehrfach Gebrauch gemacht.

Datenschutzvorfall

Eine Verletzung der Datenschutzvorgaben ist hier als Datenschutzvorfall bezeichnet. Ein
solcher kann durch die verantwortliche Stelle selbst gemeldet werden oder aus einer durch
eine Anzeige oder Beschwerde ausgeldsten Untersuchung des Rundfunkdatenschutzbeauf-
tragten hervor gehen (siehe auch oben Rn. 129 ff.).
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2020 wurden mir 6 Datenschutzvorfalle gemeldet, fir die ich unmittelbar zustandig war.
Davon betrafen zwei den WDR und jeweils einer den BR, den Beitragsservice, die ARD/ZDF
Medienakademie sowie -im Rahmen des mit meiner Behérde bestehenden Auftragsverar-
beitungsverhéltnisses - den rbb. Uberwiegend hatten die Verantwortlichen dafir auf das
von mir auf der Homepage zur Verfigung gestellte Meldeformular zurickgegriffen, das auf
alle anzeigepflichtigen Informationen hinweist. In allen Fallen ging die Meldung innerhalb
der von Art. 33 DSGVO vorgegebenen Frist bei mir ein.

Beratung

Die Verantwortlichen bzw. ihre Datenschutzbeauftragten haben sich 2020 vielfach in unter-
schiedlicher Weise mit der Bitte um Beratung bzw. aufsichtsrechtliche Bewertung von Sach-
verhalten an mich gewandt. Meist ging es um Themen aus einer der Rundfunkanstalten oder
dem Beitragsservice, in einem Fall um ein Beteiligungsunternehmen.

Gerichtsverfahren

Im Berichtszeitraum war eine Klage gegen einen von mir erlassenen Bescheid vor dem o6rt-
lich fir meine Behdrde zustandigen Verwaltungsgericht Potsdam anhdngig. Bislang hat sie
der Kldger noch nicht begrindet.
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